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1  Introducción 
1.1 Contexto en  el que se desarrolla el proyecto 
Sicma21 – Soluciones Integrales de Control, Mejora y Análisis es una empresa fundada en el 
año 2004 cuya actividad principal se basa en asistir a otras empresas en el ámbito industrial, 
como puede ser en temas relacionados con el mantenimiento y los montajes industriales, la 
automatización y la robótica o la informática industrial y su seguridad. 
Sicma21 destaca por su equipo altamente cualificado y por sus proyectos realizados con éxito 
en empresas de reconocido prestigio tanto a nivel nacional como internacional.  
Por otro lado, CRE-A Impresiones de Cataluña es una empresa que nació en el 2007 y con ella 
una gran planta de impresión de diarios. Pertenece al Grupo Godó, el mayor grupo de 
comunicación de Cataluña, presente en radio, televisión y prensa escrita y editor de la 
Vanguardia entre otros. 
Esta última empresa solicitó desarrollar un proyecto industrial a Sicma21 para su planta de 
impresión. En términos generales el proyecto consistía en desarrollar un sistema de 
depuración de aguas residuales por motivos de sostenibilidad del medio ambiente. 
A través de un profesor de la FIB supe que existía la posibilidad de realizar el mencionado 
proyecto y de esta manera me incorporé al  equipo de trabajo de Sicma21. 
1.2 Motivación 
El hecho de realizar un proyecto de aplicación real me entusiasmó en abundancia, pues estaba 
acostumbrado a realizar proyectos en mi facultad que, a pesar de ser muy completos e 
interesantes, morían al finalizar la asignatura en la que lo realizaba. De hecho, el pensar que 
actualmente el proyecto está funcionando y dando servicio a otras personas me emociona. 
Otro de los motivos que me hizo aceptar el proyecto fue que el trasfondo de éste era la 
sostenibilidad ambiental, el depurar aguas para su posterior reaprovechamiento. Así que sentí, 
que en este sentido podía aportar mi granito de arena a un tema tan complicado e importante 
como es la sostenibilidad ambiental de nuestro planeta. 
1.3 Objetivos 
Ante la expectativa de CRE-A de poder reciclar el agua, nace un sistema de depuración de 
aguas, ideado por Sicma21, basado en dos faenas bien diferenciadas: 




 Construcción y control de una depuradora de aguas. 
 Realización de un sistema capaz de notificar, a quien proceda, las alarmas generadas por 
la depuradora durante su funcionamiento.  
El objeto de este proyecto es realizar la segunda faena, no obstante, es indispensable para su 
elaboración conocer el funcionamiento de la depuradora de aguas.  
A petición firme de Sicma21, el sistema notificador de alarmas debe ser diseñado de tal 
manera que permita ser implantado en otras plantas de producción, siendo capaz además de 
funcionar con casi cualquier maquinaria sujeta a generar alarmas y no necesariamente con una 
depuradora de aguas. 
1.4 Organización de la memoria 
En el siguiente apartado justificaré la necesidad de la construcción del sistema de depuración 
de aguas y de la elaboración del sistema de notificación de alarmas. Además, explicaré cómo  
funciona la depuradora. 
Posteriormente, a partir del tercer punto y hasta el final me centraré en explicar el desarrollo 
del sistema de alarmas. Concretamente, en el tercer punto  se realizará una primera visión del 
sistema de notificación de alarmas, pero sin entrar a describir su funcionamiento por dentro, 
sino que simplemente se mostrará, a grandes rasgos, su comportamiento desde un punto de 
vista externo a él. De esta manera, se habrá ofrecido al lector una idea general de cómo debe 
funcionar el sistema y de esta manera, en el apartado cuarto ofreceré un estudio del arte en 
sistemas similares. 
Los apartados quinto, sexto, séptimo y octavo pretenden mostrar cómo ha sido desarrollado el 
sistema estudiándolo a fondo. Para ello, primeramente comentaré el hardware utilizado y a 
continuación el software que he elaborado intentando siempre perseguir la visión ingenieril 
aprendida en la FIB (especificación, diseño, etc.). Así pues, la combinación del hardware y el 
software conforman mi sistema de alarmas.  
Finalmente, en el noveno apartado se realizará un estudio económico del sistema y en el 
décimo se mostrará como ha sido planificado el proyecto para ser llevado a cabo.  
El lector dispone de un anexo y glosario al final de la memoria que puede ir consultando 
durante la lectura del presente documento. 
  




2  Recuperación de aguas 
2.1 La planta de producción de CRE-A 
En el presente apartado se pretende dotar al lector de un conocimiento básico del proceso de 
confección de los diarios en CRE-A.  
La planta de producción se divide en cuatro secciones bien diferenciadas: Almacén, Rotativas, 
Cierre y Expedición. A continuación se explican por separado. 
2.1.1 Almacén 
Como se verá, esta sección está compuesta por el almacén principal y el intermedio. Se 
encarga del almacenaje de las bobinas de papel utilizadas durante la impresión, así como de 
trasladarlas a otra sección cuando proceda. 
2.1.1.1 Almacén principal 
Este lugar es donde se guardan las provisiones de bobinas de papel. Posee una capacidad de 
aproximadamente 4.000 unidades, que en peso corresponde a unas 5.000 toneladas. 
Tanto el transporte de las bobinas como la gestión interna de la ubicación de éstas se realizan 
de forma robotizada y automática. 
El proceso de entrada de bobinas al almacén consiste en desplazarlas, utilizando un toro, 
desde el tráiler del camión hasta la zona de entrada del almacén, donde se efectúa una lectura 
del código de barras del albarán de ésta para que el almacén se encargue de gestionar el lugar 
donde debe ser guardada.  
 
Ilustración 1: Almacén principal de bobinas 




2.2.1.2 Almacén intermedio 
Este almacén es pequeño y dispone de las bobinas que van a ser en breve utilizadas. Cuando la 
situación lo requiere el almacén intermedio solicita nuevas bobinas al almacén principal. Antes 
de ser trasladadas, unos operarios se encargan de extraer las capas superficiales de la bobina, 
para estar de esta forma acondicionadas para ser impresas.  
 
Ilustración 2: Almacén de bobinas intermedio 
2.2.2 Rotativas 
En esta sección se lleva a cabo la impresión de los diarios sobre la bobina, y es por ello que 
esta sección solicita al almacén intermedio bobinas cuando es necesario. 
La primera tarea que se realiza es insolar unas planchas de aluminio a partir de unos ficheros 
informáticos en formato pdf recibidos por los redactores. 
Una vez se dispone de la información que se debe imprimir, una máquina fabricada por la 
empresa AGFA realiza una insolación del contenido del archivo pdf sobre las planchas de 
aluminio. 
 
Ilustración 3: Planchas de aluminio 




Posteriormente, las planchas son colocadas sobre unos rodillos de impresión que posee la 
rotativa (la rotativa es la maquinaria que imprime sobre el papel) y se realiza el paso del papel 
de forma continua sobre dichos rodillos para que por efecto de presión quede estampada 
sobre él la imagen. 
Dentro de esta sección hay personal encargado de determinar a partir de qué momento los 
diarios se imprimen correctamente, puesto que hasta que no se tienen ajustados los 
parámetros de la rotativa éstos salen defectuosos y deben ser descartados. 
 
Ilustración 4: Rotativa 
Finalmente, un elemento llamado plegadora recibe el papel impreso de forma continua y se 
encarga de cortar-lo por páginas, ubicar-lo de forma adecuada y doblar-lo, de tal forma que 
salga el diario con el formato final. 
2.2.2.2 Estructura de la rotativa 
La planta de CRE-A cuenta con dos rotativas de la empresa WIFAG. Una rotativa está 
compuesta por diferentes torres de impresión, con diferentes configuraciones respecto al 
color que aplica cada uno de sus rodillos y el número de rodillos de que dispone. También 
ocupan gran volumen de la planta debido a las 650 toneladas que pesa cada una y sus 64 
metros de longitud.  
Las rotativas que posee CRE-A tienen 6 torres de impresión, 44 tinteros, una plegadora doble y 
8 portabobinas, que son los soportes donde se colocan las bobinas de las cuales la rotativa va 
cogiendo el papel. La velocidad máxima que puede alcanzar cada rotativa es de 85.000 
ejemplares/hora, aunque nunca se suele llegar a esta velocidad. Ofrecen la posibilidad de 
imprimir publicaciones de hasta 112 páginas con 80 de ellas en color. 




Además, dispone de todo un conjunto de sistemas de control y supervisión automatizados, 
como el sistema de registro de corte y de color automáticos, que gestionan que la 
superposición de colores sea correcta así como los puntos de corte de cada página. 
2.2.3 Cierre 
Esta sección se encarga de realizar los encartes de pre-impresos y otros elementos que van 
dentro del diario. Luego se encarga de empaquetar los diarios para su posterior distribución, 
etiquetando cada paquete para identificar su destinatario. A continuación se explican ambas 
tareas. 
2.2.3.1 Encarte 
El proceso de encarte consiste en insertar diferentes suplementos de lectura en las páginas 
interiores del diario. Estos suplementos pueden ser externos o internos a la empresa que 
produce el diario, como pasa por ejemplo con el diario La Vanguardia, que incluye 
suplementos propios como Dinero y Empleo y otros suplementos de publicidad. La máquina 
encargada de este proceso es la encartadora. 
Previamente al proceso de encartado, los suplementos son imprimidos siguiendo la misma 
metodología hasta aquí comentada pero tras la impresión son enrollados sobre discos y  
guardados en el llamado almacén de discos hasta que deban ser encartados.  
Cuando un producto debe contener suplementos, la encartadora va desenrollando los 
suplementos e insertándolos en el interior del diario. 
2.2.3.2 Empaquetado 
El empaquetado es el último proceso por el que pasan los diarios antes de ser distribuidos. En 
este proceso los diarios se apilan en paquetes, se etiquetan y se enfardan. Para ello se utilizan 
diversas máquinas: 
 Stacker: Su función es apilar los diarios en, generalmente, grupos de 25 generalmente. 
Para producir un paquete uniforme la mitad de los diarios se orientan de cara y el 
resto al revés.  
 Taba: Cuando pasa un paquete por su interior imprime una hoja tamaño DIN A4 y la 
coloca sobre el paquete de diarios. 
 Flejadora: después de pasar por la anterior máquina, el paquete es flejado a lo largo y 
a lo ancho con un cordel resistente. A partir de este momento, el paquete está listo 
para ser distribuido. 





Esta sección se encuentra en el nivel 0 de la planta (a pie de calle) y el traslado de los paquetes 
de diarios desde la sección de Cierre, situado justo encima, se realiza mediante rampas y cintas 
transportadoras. 
Su función es hacer llegar los paquetes de diarios a su destinatario, teniendo en cuenta que 
cada paquete tiene asignada una ruta y un vehículo. Para ello, esta sección cuenta con un 
muelle de descarga llamado Sorter de la empresa Sandvik Sorting Systems y con un software 
llamado SCIER (Sistema de Control I Enlace de Rutas). 
Cuando un chófer llega y obtiene el albarán, pasa el código de barras por diferentes lectores 
ópticos que informan a un sistema informático de su llegada, su presencia en el dock (muelle 
donde salen los paquetes) o su salida. El SCIER es el responsable del control de la apertura y 
cierre de puertas del dock en función de lo que ordene el sistema informático. 
 
Ilustración 5: Muelles de salida 
2.2  Sostenibilidad 
En una sociedad en la cual los avances tecnológicos y productivos han comportado un 
aumento significativo de contaminación del medio ambiente, se hace necesario que cada cual 
tome conciencia de esta situación y sus posibles consecuencias a corto y largo plazo para 
poder erradicar así un problema que está deteriorando nuestro planeta a un ritmo vertiginoso. 
El concepto de sostenibilidad consiste en alcanzar un equilibrio medioambiental para 
preservar el planeta sin tener que renunciar a nuestro ritmo de vida.  




En este sentido, CRE-A desea aportar su granito de arena utilizando un sistema de depuración 
de aguas en sus instalaciones. En lo que continúa se explicará en qué consiste este sistema. 
2.3 Idea de reciclaje en CRE-A 
Algunas de las piezas que conforman la maquinaria de impresión de tinta sobre el diario de 
CRE-A deben ser limpiadas periódicamente para eliminar manchas de tinta producidas por el 
proceso de impresión. A tal efecto, existen unas picas donde el personal de mantenimiento se 
encarga de llevar a cabo una limpieza manual a base de disolventes y agua.  Tras la limpieza, la 
mezcla del agua y el disolvente se acumula en un depósito que, cuando está lleno, un camión 
cisterna lo carga y se lo lleva para ser teóricamente reciclado. Digo teóricamente, ya que de 
ello se encarga una empresa externa que CRE-A subcontrata. 
A continuación se muestra una imagen que ilustra lo comentado. 
 
Ilustración 6: Reciclaje en CREA - Situación actual 
Por motivos de sostenibilidad y económicos, CRE-A desea llevar a cabo el reciclaje de la mezcla 
de agua y disolvente de forma autónoma. Se ha estudiado, que dicha mezcla, sometida a 
ciertas temperaturas provoca la separación del agua del disolvente, pudiendo así fácilmente 
reciclar el agua. Obviamente, dicho proceso requiere de un control automatizado para ser 
realizado adecuadamente. 




A continuación se muestra nuevamente una imagen que intenta ilustrar lo comentado. 
 
Ilustración 7: Reciclaje en CREA - Situación propuesta 
2. 4 La depuradora de aguas 
Para explicar el funcionamiento de la depuradora de aguas me basaré en una imagen que 
tomé del programa de supervisión y control de la depuradora diseñado por Sicma21. Durante 
la explicación el lector debe ir consultando la imagen para asimilar los conceptos expuestos.
 
Ilustración 8: Diagrama conceptual de la depuradora de aguas 




Como se ha comentado en el apartado anterior, tras la limpieza manual de algunos 
componentes utilizados durante la impresión de los diarios se produce una mezcla de agua y 
disolvente que debe ser tratada. 
Dicha mezcla circula por unas tuberías para poder ser almacenada en dos depósitos, o también 
llamados, tanques. Estos dos tanques están simbolizados en el diagrama como T1 y T2 y tienen 
aproximadamente una capacidad de 2000 litros.  El tanque 2 ha sido diseñado para funcionar 
como depósito redundante del primero, es decir, si el tanque 1  se llena totalmente, empieza 
el proceso de llenado del segundo. Obsérvese que existen dos válvulas que gobiernan la 
entrada del líquido a los tanques, simbolizadas por V1 y V2. Así, V1 controla el paso de fluido 
hacia el primer tanque, mientras que V2 controla el paso hacia el segundo de ellos. 
La mezcla de agua y disolvente se deposita en los tanques comentados hasta que uno de ellos 
alcanza la capacidad de 720 litros de fluido, momento en el cual se abre la válvula V2 o V3 
(según proceda) para que fluya todo el líquido a través de la válvula V4 permitiendo así el 
llenado del tanque 3. En este momento V6 pertenece cerrada para que T3 no se vacíe. 
El tanque 3 es denominado decantador y se encarga de llevar a cabo la separación entre el 
agua y el disolvente. El decantador debe estar a una temperatura determinada para favorecer 
la separación de la mezcla. El proceso de la división del agua y el disolvente consiste en dejar el 
líquido en reposo un número determinado de horas. Tras este periodo de tiempo el agua 
permanece en la parte inferior del depósito mientras que el disolvente queda por encima de 
ella por tener menor densidad.  
El tiempo que debe transcurrir para que se produzca la separación química entre ambos 
componentes se determina en función de la temperatura a la que se encuentra el interior del 
depósito y de la densidad del fluido que contiene. Así, en general, cuando la mezcla entra al 
decantador, que está a temperatura ambiente, ésta tiene una densidad de 0,6 Kg/litro 
mientras que cuando se ha producido la separación ésta es de aproximadamente 0,85 Kg/litro. 
Es importante que la temperatura del depósito se mantenga constante para que los valores de 
densidad de la mezcla no varíen incontroladamente. 
Para poder evaluar la temperatura y la densidad a la que se encuentra la mezcla en cada 
momento el sistema dispone de un densímetro y de un termómetro.   
Cuando el proceso de heterogeneización de la mezcla ha concluido, se procede a la extracción 
del disolvente a través de una tubería situada en un punto estratégico del decantador 
abriendo para ello las válvulas V6 y V7. Ello sucede cuando el filtro (situado en la esquina 




inferior derecha de la imagen) está preparado para recibir el disolvente. Adicionalmente, dado 
que el disolvente puede contener trazas de residuos y otras partículas se asegura su circulación 
por la tubería mediante el accionado de un dispositivo que lo impulsa llamado bomba y 
simbolizado en el diagrama como B2. 
A continuación se procede a extraer el agua del decantador mediante el accionado de la 
bomba B1 que permite vencer la fuerza de la gravedad. Obsérvese que en este caso no se 
requiere de una válvula pues sin la acción de la bomba el agua no puede ascender por la 
tubería. El agua bombeada llega al evaporizador el cual se encarga de elevar su temperatura 
hasta los 100º para que se evapore y salga al exterior. Este último componente no se detalla 
pues no forma parte de la instalación de Sicma21, sino que es una maquinaria que ya poseía 
CRE-A previamente a la construcción de la depuradora. 
En cuanto al disolvente, el filtro se encarga de eliminar las trazas y partículas que pueda 
contener para evitar así que se produzcan atascos en las tuberías, obteniendo además un 
disolvente de calidad. El disolvente filtrado se va acumulando en el tanque T4.  
Finalmente, el contenido de T4 se evoca progresivamente sobre el tanque T6 llamado 
cubicontainer el cual posee una capacidad de 300 litros. 
Tras varios ciclos de depuración el cubicontainer alcanza su capacidad máxima y su contenido 
es reutilizado por el personal de limpieza como si de disolvente nuevo se tratara. Durante el 
uso de su contenido, se utiliza otro cubicontainer para que el proceso de depuración siga 
funcionando. 
Los tanques disponen de dos tipos de sensores que miden la cantidad de litros de fluido que 
poseen éstos. El primero de ellos, es un sensor de ultrasonidos y genera una señal analógica 
entre 0 y 10 voltios en función de la altura del líquido. El segundo consiste en una boya, que se 
cierra cuando el tanque se llena por completo, generando en ese momento una señal que 
indica que el depósito está lleno; este último pretende servir como mecanismo de seguridad, 
mientras que el primero se utiliza para el control de las válvulas. 
Existe una electrónica muy compleja basada en autómatas programables que gestiona el 
control de todos los sensores, válvulas y bombas. Además, tal y como se verá en breve, se 
dispone de una pantalla táctil que permite el control manual de los componentes. 
Es obvio pues la necesidad de un sistema de alarmas para gestionar notificaciones al personal 
cuando se produzca alguna incidencia (por ejemplo fallo de alguna válvula) o simplemente 




cuando se requiera la atención de una persona humana (como puede ser avisar de que ya hay 
un cubicontainer lleno) durante el proceso de depuración. En caso contrario podrían 
producirse inundaciones en la zona. 
A continuación se muestran unas fotografías del sistema real instalado en CRE-A. En la primera 
de ellas se muestran las picas donde se realiza la limpieza del material.  
 
Ilustración 9: Picas de lavado 
Esencialmente se lavan unas rejas de protección usadas en la torre de impresión de la rotativa. 
A continuación se muestra una fotografía de dos rejas montadas sobre una torre de impresión. 
Tal y como se puede observar en la parte superior una de ellas está manchada de tinta 
magenta, mientras que la otra, situada en la parte inferior, está manchada de tinta de color 
cian. 





Ilustración 10: Rejillas manchadas de tinta 
El lugar escogido para instalar la depuradora es una zona de la planta destinada a preparar 
otra rotativa a corto plazo. En la siguiente fotografía se muestra dicha zona y la situación en 
ella de la depuradora. 
 
Ilustración 11: Situación de la depuradora de aguas 




Adentrándonos un poco más en el interior de este recinto, podemos observar  el resultado de 
la instalación de la depuradora de aguas. 
 
Ilustración 12: Depuradora de aguas - Vista Frontal 
La siguiente toma muestra los depósito de almacenado de la mezcla del agua y disolvente 
proveniente de la pica de lavado. Obsérvese la tubería que los alimenta.  
 
Ilustración 13: Depuradora de aguas - Tanques 1 y 2 




Como se puede apreciar, en la cubierta de los depósitos está el sensor de nivel y la boya de 
cierre. 
 
Ilustración 14: Depuradora de aguas - Sensores de nivel 
En la siguiente fotografía se intenta ilustrar las salidas de los depósitos que almacenan la 
mezcla para entrar al decantador. La decantadora posee dos salidas: una para el agua 
depurada y otra para el disolvente.  
 
Ilustración 15: Depuradora de aguas - Decantador 






El agua depurada se dirige al evaporizador (instalado en otro lugar) y el disolvente al filtro para 
ser almacenado en el tanque 4. Obsérvese la siguiente toma: 
 
 









Finalmente se muestran los cubicontainers: 
 
Ilustración 17: Depuradora de aguas: Cubicontainers 
Como se ha comentado, existe una circuitería de control que gobierna todo el proceso 
generando además alarmas cuando procede. Es el llamado armario de PLC’s y será explicado 
en apartados posteriores. A continuación se muestra su aspecto externo (obsérvese la pantalla 
de configuración) y su interior. 
        
Ilustración 18: Armario de PLC’s – Vista externa         Ilustración 19: Armario de PLC's – Vista interna 










3  El sistema de alarmas. Una primera visión 
Como se ha comentado en el punto anterior, el depurador de aguas requiere de un sistema de 
control de alarmas. El objetivo principal de este proyecto es el desarrollo de dicho sistema. Por 
ello, de aquí en adelante explicaré en que ha consistido su elaboración. Por el mismo motivo, 
cuando me refiera a “sistema”, en el fondo querré decir: sistema de notificación de alarmas 
para la depuradora de aguas de CREA. 
En este apartado se pretende dar una descripción de cómo interactúa el sistema con su 
entorno y no de cómo funciona internamente, reservando esta visión para los apartados 
quinto, sexto y séptimo. 
La maquinaria utilizada para depurar las aguas puede generar alarmas, entendiendo como  
alarma cualquier situación que requiera la atención humana. El sistema debe ser capaz de 
percatarse de la existencia de dichas alarmas para notificarlas al personal adecuado de la 
empresa. Así mismo, el personal notificado puede reconocer las alarmas al sistema para que 
éste informe al sistema de depuración de aguas de que la alarma ya está siendo revisada. 
A continuación se muestra un esquema simple de la interacción de nuestro sistema: 
 
 
Ilustración 20: Sistema de alarmas - Esquema abstracto 
 
El mecanismo usado para notificar alarmas es el correo electrónico y la mensajería SMS que 
ofrece la tecnología GSM (consultar anexo). 
Algunas de las situaciones que pueden provocar que la depuradora de aguas genere alarmas 
son: 
 Alguna válvula no se abre o no se cierra debidamente 




 Alguna bomba no funciona 
 Error en la temperatura del decantador 
 Nivel máximo alcanzado en un depósito 
Por lo que el cliente obviamente desea que sus operarios reciban las notificaciones de estas 
alarmas para que sean resueltas lo antes posible. 
En la siguiente sección mostraré las alternativas existentes que cumplan con la descripción de 
este apartado y escogeré una de ellas. 
  




4  Estado del arte en sistemas similares 
En el anterior apartado se ha explicado la idea general del funcionamiento del sistema de 
alarmas por lo que ahora se pretende realizar un estudio de las posibles alternativas existentes 
en el mercado que cumplan con las necesidades del sistema requerido. De este modo, 
además, justificaré la realización del presente proyecto. 
Para ello, es indispensable dotar al lector del conocimiento necesario sobre la estructura 
informática de una planta industrial y en concreto la de CRE-A, logrando así comprender que 
productos son compatibles con la infraestructura donde debe ser instalado el sistema. 
4.1 Estructura informática de una planta industrial. La pirámide CIM. 
La incorporación al entorno industrial de los avances tecnológicos e informáticos ha 
proporcionado a las empresas un aumento de la productividad y  de la calidad del producto 
que ofrecen, la disminución al tiempo de respuesta a cambios del mercado, una reducción 
significativa de costos, etc. 
Así, actualmente, la mayoría de plantas de producción poseen una estructura informática 
optimizada siguiendo el modelo de la conocida pirámide CIM (Computer Integrated 
Manufacturing). 
La pirámide CIM es una representación conceptual utilizada en el medio industrial para 
esquematizar los distintos procesos en los que se puede dividir la gestión automatizada de la 
producción industrial. Estos procesos se representan como niveles en dicha pirámide.  
La pirámide ha ido adaptando y modificando el significado de sus niveles a lo largo del tiempo 
según las necesidades de la fábrica. Yo me valdré de la pirámide CIM clásica para ilustrar la 
estructura informática de la empresa debido a que ésta detalla más los niveles inferiores, que 
de hecho son los que realmente interesan para el desarrollo de este proyecto. 
A continuación se muestra una figura mostrando los distintos estratos de la pirámide. 
 
 





Ilustración 21: Pirámide CIM clásica 
Cada nivel posee ciertas responsabilidades en el proceso productivo de la planta y puede 
comunicar información al nivel que queda exactamente por encima o por debajo de él.  
A continuación se explica la actividad de cada nivel. No se profundiza en los niveles de 
planificación y de corporación por no repercutir ni directa ni indirectamente en la realización 
de este proyecto: 
4.1.1 Nivel de Sensores y Actuadores 
Está formado por los elementos de medida (sensores) y mando (actuadores) distribuidos en 
una línea de producción. Son los elementos más directamente relacionados con el proceso 
productivo ya que los actuadores son los encargados de ejecutar las órdenes de los elementos 
de control para modificar el proceso productivo y así llevar a cabo la realización física del 
producto. Los sensores miden variables en el proceso de producción, como puede ser: nivel de 
líquidos, caudal, temperatura, presión, posición. Como ejemplo de actuadores se tienen los 
motores, válvulas, calentadores. 
4.1.2 Nivel de Automatización 
 En este nivel se sitúan los elementos capaces de gestionar los actuadores y sensores del nivel 
anterior tales como autómatas programables o equipos de aplicación específica basados en 
microprocesador, como robots, máquinas herramienta o controladores de motor. Estos 
dispositivos son programables y permiten que los actuadores y sensores funcionen de forma 




conjunta para ser capaces de realizar el proceso industrial deseado. Los dispositivos de este 
nivel de control junto con los del nivel anterior poseen entidad suficiente como para realizar 
procesos productivos por sí mismos. Es importante que posean unas buenas características de 
interconexión generalmente a través de buses de campo. 
Los autómatas programables que se usan en la industria son los llamados PLC (Programmable 
Logic Controller). Concretamente, un PLC es un dispositivo electrónico cuya historia se 
remonta a finales de la década de 1960, cuando la industria buscó en las nuevas tecnologías 
electrónicas una solución más eficiente para reemplazar los sistemas de control basados 
en circuitos eléctricos con relés, interruptores y otros componentes comúnmente utilizados 
para el control de los sistemas de lógica combinacional.  
Hoy en día, los PLC’s no sólo controlan la lógica de funcionamiento de máquinas, plantas y 
procesos industriales, sino que también pueden realizar operaciones aritméticas, manejar 
señales analógicas para realizar estrategias de control, tales como controladores PID 
(Proporcional Integral y Derivativo). 
Los PLC’s actuales pueden comunicarse con otros controladores y computadoras en redes de 
área local, y son una parte fundamental de los modernos sistemas de control distribuido. 
 
Ilustración 22: PLC Siemens S7 
A continuación se muestra también la foto de un robot en forma de brazo mecánico. Incluye 
también los actuadores: 
 
Ilustración 23: Brazo robótico 




Obsérvese que su elemento terminal es una pinza accionada por un actuador. La lógica que 
controla el actuador la realiza la placa eléctrica situada en la esquina inferior derecha. 
4.1.3 Nivel de Control y Supervisión 
En este nivel es posible visualizar cómo se están llevando a cabo los procesos de planta a 
través de los llamados sistema SCADA (Supervisory Control And Data Acquisition). 
Una aplicación SCADA es un sistema diseñado para supervisar y controlar un proceso 
productivo. Proporciona comunicación con los dispositivos de campo y controla el proceso de 
forma remota desde un terminal. También provee de toda la información que se genera en el 
proceso productivo a diversos usuarios, tanto del mismo nivel como de otros usuarios 
supervisores dentro de la empresa (supervisión, control calidad, control de producción, 
almacenamiento de datos, etc.). Los más conocidos hoy en día son: 
Sistema Scada Fabricante 
FactoreSuite A2 (Wonderware) WonderWare 
Proficy HMI/SCADA CIMPLICITY General Electric-FANUC 
WinCC HMI Siemens 
WizFactory eMation 
Tabla 1: Sistemas SCADA actuales 
Como se verá más adelante, en la empresa crea se utiliza FactoreSuite A2 para monitorizar 
todos los procesos productivos. 
En lo referente a la conexión con las fuentes de datos existe un estándar de comunicación muy 
utilizado, el OPC (OLE for Process Control). Este estándar permite que diferentes fuentes de 
datos (PLC's, dispositivos digitales, etc.) envíen datos a un mismo servidor OPC, el cual pone 
estos datos a disposición de los programas que se conectan a él (generalmente SCADAS). De 
esta manera los controladores y drivers específicos para comunicar con las fuentes de datos 
deben instalar-se sólo en el servidor OPC, y las aplicaciones se comunican utilizando un solo 
protocolo.  
4.1.4 Nivel de Planificación 
 Este nivel se caracteriza por ser el encargado de gestionar la producción completa de la 
empresa y de los materiales, el control de inventarios, análisis de costes de fabricación, etc. 





 En la cúspide de la pirámide nos encontramos con el estrato donde se trata la gestión 
comercial, marketing, planificación estratégica, financiera, etc. 
4.2 Estructura informática de CRE-A 
Una vez conocido el marco teórico de la informática industrial, procedo a casar la estructura 
informática real de la empresa CREA con la estructura clásica de la pirámide CIM. Para ello me 
valdré de la pirámide anterior, pero en lugar de indicar el papel de cada nivel, situaré los 
componentes reales concretos de los que dispone actualmente CRE-A y añadiré además el 
nuevo producto que han adquirido: el sistema depurador de aguas. 
4.2.1 La pirámide CIM de CRE-A 
Al igual que cuando se ha descrito el marco teórico de la informática industrial, no se entra en 
la descripción de los dos niveles superior (nivel de planificación y de corporación) por no 
repercutir ni directa ni indirectamente en la realización de este proyecto: 
 
 
Ilustración 24: Pirámide CIM de CRE-A 
En el nivel inferior tenemos por un lado la maquinaria propia de CRE-A para confeccionar 
diarios, y por otro lado la depuradora de aguas. Los componentes de este nivel interconectan 
con los PLC’s a través de entradas y salidas analógicas, digitales y relés, para de esta manera 
pode comunicar datos que describen el comportamiento de la maquinaria. 




En el nivel de Automatización tenemos una red de PLC’s con el objetivo de concentrar todas 
las señales de ellos en uno superior (pueden haber varios).  
Finalmente, en el tercer nivel CRE-A utiliza como herramienta de control y supervisión de datos 
FactoreSuite A2, comúnmente llamado Wonderware, el cual conecta con los PLC’s necesarios 
para efectuar sus responsabilidades a través del protocolo TCP/IP (Ethernet).  
Obsérvese que no se detalla ningún servidor OPC en la pirámide. Ello es debido a que 
FactoreSuite A2 posee un gran catálogo de drivers para comunicarse con los distintos modelos 
de PLC’s. El que se ha utilizado para la depuradora es el conocido Siemens S7. 
A continuación se describe Wonderware. 
4.2.2 FactoreSuite A2 (WonderWare) 
Recién explicada la pirámide de CRE-A observamos que el elemento que se sitúa en el nivel de 
supervisión y control es el FactoreSuiteA2 (WonderWare). 
Esta suite comercial consiste en un conjunto de aplicaciones de software industrial orientado a 
las aplicaciones de control y supervisión. Hoy en día se puede decir que es la suite más 
estandarizada y con más presencia en el mundo de la. Dentro de este producto podemos 
destacar los siguientes paquetes: 
 Intouch HMI: es una HMI (Human Machine Interface) avanzada de gran reputación. 
Proporciona librerías y elementos gráficos para crear una visualización avanzada del 
sistema a monitorizar o controlar. De esta manera es muy sencillo que desde el primer 
nivel de personal (operarios y técnicos) hasta el último (directivos y jefes de producción) 
puedan interactuar y visualizar en tiempo real todos los procesos. 
A continuación se muestra un ejemplo de pantalla realizada con esta herramienta. 
Concretamente es la diseñada para supervisionar el funcionamiento de la depuradora de 
aguas:1 
                                                          
1
 FactoreSuite A2 es comúnmente llamado Wonderware que es el nombre de la empresa que lo fabrica. 
En lo que sigue se utilizará el término Wonderware tanto para describir el producto como la empresa.  
2
 El lector puede consultar más sobre la metodología que se va a seguir para desarrollar el sistema de 





Ilustración 25: Ejemplo Intouch 
 IndustrialSQL Server: se trata de una base de datos en tiempo real de alto rendimiento con 
capacidad para almacenar todos los datos de proceso que se generan en la planta. 
Combina la fortaleza y flexibilidad de una BBDD relacional con un sistema de almacenaje 
de ficheros comprimidos en tiempo real. 
 
 System Platform: consiste en una plataforma compacta y escalable para todos los módulos 
de SCADA, HMI de supervisión, y aplicaciones MES (Manufacturing Execution System) (ver 
anexo). Se centra en el modelado del proceso a supervisar y/o controlar integrando las 
funcionalidades de otros módulos. Incluye el IndustrialSQL Server. 
 
 Factelligence: Wonderware Operations Software (Factellingece) permite crear una 
aplicación MES. El software es altamente configurable y aprovecha de modo completo la 
Wonderware System Platform permitiendo una gran capacidad de integración, desarrollo y 
generación de reportes.. Este enfoque permite reducir los costos de implementación y 
mantenimiento, al mismo tiempo que facilita el rápido desarrollo y escalamiento de la 
aplicación a través de la empresa. 
  




4.3 Alternativas  
Finalmente, hablaré de las alternativas existentes para los dos pilares fundamentales del 
proyecto: el software encargado de llevar la lógica de gestión de las alarmas y el módem 
utilizado para realizar las notificaciones vía tecnología GSM. Adicionalmente, y no siendo tan  
importante, comentaré el servidor a utilizar para notificar las alarmas por correo electrónico. 
4.3.1 Software gestor de alarmas 
Como ya se ha comentado anteriormente, CRE-A utiliza como herramienta de control y de 
supervisión Wonderware y es en efecto, quien posee la información de las alarmas producidas 
en la maquinaria depuradora de aguas. Por este motivo, es ineludible implantar un sistema 
compatible con él, lo cual no es sencillo dado que es un producto privado y de código cerrado.  
Tras un estudio de las alternativas existentes, se llegó a la conclusión de que solo eran posible 
dos de ellas: 
 Sistema de alarmas ofrecido por Wonderware:  la empresa ofrece un kit de notificación de 
alarmas llamado Remote Response Objects consultable en la siguiente dirección web: 
http://global.wonderware.com/EN/Pages/WonderwareRemoteResponseObjects.aspx. 
Dado que la web no ofrece demasiada información acerca del producto fue necesario 
ponerse en contacto con la empresa para solicitarle más datos así como el precio. Muy 
amablemente me enviaron dicha información. 
 
El sistema ofrecido se adecuaba bastante bien a las necesidades del cliente, pero 
presentaba dos grandes inconvenientes, en primer lugar, el precio del producto era 
bastante caro 6.000€ anuales; y en segundo lugar era poco configurable, con lo cuál si 
algún día las necesidades del cliente cambiaban mínimamente el producto ya no servía. 
Estos dos aspectos (especialmente el ecónomico) nos hicieron pensar (a mi y a Sicma21) 
que la solución óptima era diseñar un sistema propio cuyo diseño fuese de tal manera que 
permitiese añadir y quitar nuevas funcionalidades de forma sencilla para los 
programadores. 
 
 Sistema de alarmas propio: las ventajas de esta opción son evidentes; por un lado el 
software desarrollado podría cumplir exactamente con las necesidades de CRE-A y por 
otro lado, si se diseñaba correctamente, podía ser un producto en potencia para instalar 
en otras plantas de producción ya que es un sistema muy interesante de tener para las 




fábricas. Y todo ello sin contar con el ahorro económico que conllevaba respecto al 
producto oficial de Wonderware. La única desventaja es que el producto requería de unos 
meses para ser desarrollado y por tanto no podía ser implantado rápidamente. Pero tal 
efecto negativo fue fácilmente asumible dado que la puesta en marcha de la depuradora 
de aguas fue larga. Así que, ¿de qué hubiese sido útil poseer el sistema de alarmas sin 
tener aún preparada la depuradora de aguas? 
Queda claro que esta última fue la opción escogida en cuanto al sistema software para 
gestionar las alarmas producidas en la maquinaria de la depuradora de aguas. A lo largo de la 
memoria el lector podrá observar en que ha consistido el desarrollo del software desde un 
punto de vista formal y estricto, y utilizando la metodología ingenieríl aprendida en la FIB. 
4.3.2 Módem GSM 
Para la elaboración de un sistema de alarmas vía mensajería móvil indudablemente se necesita 
un componente hardware capaz de enviar SMS a terminales móviles. Estos son los llamados 
módems GSM.  
Todos los módems GSM poseen un juego de comandos para poder efectuar las operaciones 
que se deseen. El juego de comandos que se usa en la inmensa mayoría de los módems GSM 
son los llamados AT. Dichos comandos son universales para todos los ellos y por ello serán 
explicados cuando se describa el módem escogido para efectuar el proyecto. 
Según su naturaleza,  podemos clasificar los módems GSM en dos categorías que se definen a 
continuación. 
4.3.2.1 Módems GSM Industriales 
Este tipo de módems están especialmente diseñados para funcionar en entornos fabriles pues 
suelen ser robustos, suelen poderse posicionar sobre carriles DIN (ver anexo) y además posen 
antenas de gran potencia para mantener la cobertura en la red del dispositivo. 
Suelen poseer puertos típicos usados en la industria para poder  interactuar fácilmente con la 
maquinaria existente en su entorno.   
Existen diversas gamas de módems según las prestaciones que ofrecen y su precio; pero, en 
general, todos ellos disponen de al menos un puerto serie para poder realizar comunicaciones 
con dispositivos externos. Los más caros disponen de entradas y salidas analógicas y digitales, 
relés, etc. permitiendo así el conexionado de sensores y la posibilidad de controlar actuadores.  
 




Este tipo de módems suelen permitir el insertado de un programa embebido para de esta 
manera no requerir de una máquina externa que lo gobierne. No obstante, la potencia de los 
programas que pueden ser introducidos es mucho menor que la que puede tener un programa 
de un ordenador común. 
Uno de los factores más importantes que determinan el precio de un módem industrial es las 
opciones que ofrece de conexionado con otros dispositivos. Tras un estudio exhaustivo de 
muchos modelos, se muestran tres de ellos. 
 MTX-65i 
Este modelo pertenece a la empresa Matrix. Ofrece la posibilidad de embeber la aplicación 
internamente en JAVA y utilizar 4 entradas/salidas 
para conectar a sensores y mover actuadores externos. 
Además se pueden conectar memorias, displays, 
periféricos a través del bus I2C/SPI. De esta manera, no 
es necesaria ninguna inteligencia externa al terminal. 
El módulo que tiene internamente es el Siemens 
Cinterion 65i. Su precio ronda los 90 euros. 
 
 MTX-IND 65i 
Del mismo fabricante que el precedente este modelo 
es esencialmente el anterior pues contiene el mismo 
módulo interno, pero su formato permite su 
instalación sobre carril DIN. Además, es conectable a 
través de bornas y permite una variedad amplia de 
entradas y salidas: TTL(Transistor-Transistor Logic), 
optoaisladas, reles, puerto serie, entre otras. Puede 
ser alimentado en un amplio rango de tensión tanto 





Ilustración 26: Módem MTX-65i 
Ilustración 27: Módem MTX-IND 65i 




 GSM Terminal 232 
Este modelo es fabricado por la empresa 2-embedcom. Su 
instalación es sobre carril DIN y, al igual que el modelo anterior, 
permite un amplio rango de tensiones tanto en corriente 
continua como en alterna. En cuanto a entradas y salidas tan 
solo posee puerto serie, pero ofrece, a diferencia del anterior, 
comunicación mediante el protocolo TCP/IP. Posee un 
interprete del lenguaje de programación Python para poder 
insertar programas. Su precio es de 225€. 
 
Tras haber realizado el estudio de varios módems industriales me percaté de que existían dos 
componentes que encarecían el producto de forma notable. Por un lado la incorporación de 
un puerto para realizar comunicaciones por TCP/IP y por otro lado el estar confeccionado para 
poder ser instalado sobre carril DIN. 
4.3.2.2 Módems GSM de uso común 
Este tipo de módems, son muy sencillos por su naturaleza física. Poner en marcha uno de ellos 
tan solo requiere conectartlo vía USB a un ordenador e instalarle los drivers como si de un 
dispositivo adicional se tratará.  Suelen ser más 
pequeños y solamente permiten el método de 
conexiado recién comentado pues no están 
preparados para el entorno industrial, por lo que 
esencialmente la única diferencia entre un modelo y 
otro es la marca del fabricante. El precio de éstos 
ronda los 30€. 
 
4.3.2.3 Módem GSM escogido 
En primer lugar, hay que diferenciar que tipo de módem conviene más para el tipo de proyecto 
que se quiere desarrollar. Si bien es cierto, que los de tipo industrial tienen la ventaja de que 
pueden ubicarse en lugares conflictivos por su robustez, no es estrictamente necesario que 
nuestro módem este situado en estos tipos de lugares, pues no requerimos conectarlo a 
ninguna máquina industrial para que la gobierne. Nuestro objetivo es sencillamente que envíe 
SMS en base a una lógica, por lo que un módem de uso común podría ser suficiente. 
Ilustración 28: Módem Terminal 232 
Ilustración 29: Módem Edge 




En el departamento de sistemas de CRE-A se trabaja sobre máquinas virtuales (ver anexo) y las 
licencias del programa (Virtual Machine Ware SX) que usan para trabajar de esta forma  no 
permiten el conexionado USB; por lo que usar un módem común requiere adicionalmente de 
un ordenador para poder conectarlo. Existen en el mercado microordenadores por 
aproximadamente 150€ que solventarían el problema. 
Por otro lado, a pesar de que algunos modelos de módems GSM industriales tienen 
incorporado un intérprete de algún lenguaje de programación para poder embeberles 
programas, necesitaríamos un ordenador externo. Ello es debido a que, el módem debe actuar 
en base a la generación de alarmas que provee Wonderware, por lo que forzosamente debe 
existir una comunicación entre ambos. No obstante, no sería necesario realizar un gasto 
económico en adquirir un ordenador porqué el conexionado no se efectúa mediante USB, y 
por lo tanto puede utilizarse cualquier ordenador que tenga CRE-A. Adicionalmente, 
Wonderware está conectado exclusivamente a la red local de CRE-A mediante el protocolo 
TCP/IP por lo que la comunicación debe hacerse en base a este protocolo. Como se ha visto, 
algunos módems industriales ofrecen este mecanismo de comunicación pero su precio es muy 
alto para lo que realmente es el producto para nosotros: un simple módem GSM. 
Por todo lo comentado hasta el momento, bajo mi parecer, la mejor opción es la de utilizar un 
módem de uso común junto a un microordenador. El precio es similar a un módem con TCP/IP 
pero el hecho de disponer de un microordenador ofrece muchas opciones de ampliación 
debido a su potencia intrínseca.  
No obstante, la empresa CRE-A dispone de algunos módems industriales, por lo que el que va a 
ser utilizado va a ser concretamente el MTX-IND 65i. Este modelo no dispone de conexionado 
TPC/IP pero dicho problema será solventado utilizando un conversor Serie-TCP/IP. Más 
adelante se explicará el funcionamiento del hardware escogido. 
Ahora bien, Sicma21 no descarta el seleccionar otra opción en caso de que en un futuro otras 
empresas solicitarán un sistema de alarmas. 
4.3.3 Servidor de correo 
Las alternativas existentes en cuánto a servidores de correo son enormes. Existen gran 
cantidad de empresas que ofrecen hospedaje de servidores de correo a precios bajos e incluso 
gratuitas. No obstante, las gratuitas tienen el impedimento de que no permiten el envío 
sistemático y automatizado de correos electrónicos pues lo detectan como correo no deseado 




y lo filtran. Algunas empresas que proveen tal servicio son: Arsys, Mizar Iberka, EmailHosting o 
SiteGround.  
Ahora bien, CRE-A dispone de un servidor de correo propio, es decir, alojado en sus 













5  Análisis de requisitos del sistema  
A partir de este apartado se inicia un proceso de ingeniería para resolver el problema 
planteado. Dicho proceso consiste en intentar resolver el problema, analizándolo inicialmente 
en términos generales para ir posteriormente concretándolo y matizándolo tanto en términos 
de Hardware como de Software. 
Es posible que algunos de los conceptos ya mencionados anteriormente se repitan 
parcialmente. Tal efecto debe ser asumido si se quiere proceder a una metodología ingenieril 
formal y completa. 2 
En el presente apartado se realizará un análisis abstracto de los requisitos del sistema que se 
debe construir, basado en la identificación del problema y los objetivos que resuelven dicho 
problema. 
5.1 Determinación de los requisitos del sistema 
Este punto responde a la pregunta de “¿Qué sistema es necesario construir?” para ofrecer una 
solución a las necesidades de CREA. Así pues, se requiere  desarrollar un sistema de control de 
alarmas para el proceso de depuración de las aguas residuales de la planta de producción de 
CREA. 
5.2 Especificación de los requisitos del sistema 
A continuación, y siguiendo con la metodología comentada, se procede a describir el 
comportamiento externo del sistema desde el punto de vista del usuario, o del entorno. De 
esta manera responderemos a la pregunta de “¿Qué debe hacer el sistema?”  
 
1. Comprobar si se ha generado una nueva alarma mientras se depura el agua. 
2. Comprobar si dicha alarma merece la atención de ser notificada. 
3. Decidir el conjunto de personas que deben recibir la alarma. 
4. Decidir el mecanismo de notificación de la alarma para cada persona. 
5. Notificar la alarma al personal apropiado. 
6. Comprobar si se reconoce la alarma. 
 
                                                          
2
 El lector puede consultar más sobre la metodología que se va a seguir para desarrollar el sistema de 
alarmas en el libro Enginyeria del software, Especificació de Dolors Costal, Xavier Franch, M. Ribera 
Sancho y Ernest Teniente. 




Como veremos en secciones posteriores, estos puntos propiciaran una enorme lógica 
de control y gran cantidad de funcionalidades en el sistema. 
5.3 Diseño del sistema global 
El presente punto pretende decidir que componente físico llevará a cabo cada tarea 
comentada en el apartado anterior. Así pues, una tarea puede ser resuelta por Software, 
Hardware, una persona o una combinación de los tres. 
Requisito Descripción Componente físico 
1 
Comprobar si se ha generado una nueva alarma 
mientras se depura el agua 
SOFTWARE 
2 








Decidir el mecanismo de notificación de la alarma 
para cada persona 
SOFTWARE 
5 Notificar la alarma al personal apropiado 
HARDWARE Y 
SOFTWARE 
6 Comprobar si se reconoce la alarma 
HARDWARE Y 
SOFTWARE 
Tabla 2: Asociación de requisitos y componente físicos 
 
  




6  Hardware 
En el apartado 4.3 han sido estudiadas las alternativas hardware existentes para nuestras 
necesidades y se ha efectuado una selección del hardware a utilizar. En lo que sigue se 
explicará el modelo de hardware escogido para llevar a cabo las notificaciones de las alarmas 
generadas por la depuradora y también como ha sido usado; especialmente el módem GSM 
que es el más complejo e importante. 
6.1 Módem GSM MTX-IND 65i 
6.1 Especificación técnica 
En este apartado no se pretende mostrar una especificación completa y rigurosa del módem 
ya que dispone de multitud de características irrelevantes para el desarrollo de este proyecto. 
No obstante para distinguir lo que realmente ha interesado para la elaboración de este 
proyecto me ha sido necesario leer su manual detenidamente. Si el lector estuviese interesado 
en aprender más sobre el funcionamiento de este módem puede consultar su manual a través 
de la página web www.matrix.es. El manual se denomina MTX65-IND User Manual V1.2 y 
proporciona más de  50 páginas de información sobre el producto. 
Matrix es el fabricante del módem GSM MTX-IND 65i. Éste está especialmente diseñado para 
ser usado en entornos industriales, en primer lugar porque es físicamente robusto y 
consistente, en segundo lugar porqué está diseñado para ser para ser acoplado sobre un Rail 
DIN y en tercer lugar, porque las conexiones se realizan a través de bornas, es decir, cable a 
cable lo cual es positivo en instalaciones industriales donde generalmente no se disponen de 
adaptadores y sí de cables independientes. Además puede ser alimentado en un amplio rango 
de tensiones, tanto en corriente continúa como en corriente alterna. 
 
Ilustración 30: Módem GSM escogido: MTX-IND 65i 




Para facilitar la conexión a las bornas del módem, este lleva serigrafiado sobre cada borna un 
número, que identifica dicha borna, y su función. 
A continuación se muestra un esquema de los terminales disponibles en el módem. Se marcan 
en color verde las que requerimos nosotros para utilizar el módem como notificador de SMS. 
 
Ilustración 31: Esquema de las bornas del módem 
La explicación de los terminales necesarios se detalla a continuación: 
 Conexión 12-24VAC 12-30VDC: permite alimentar eléctricamente al módem para que este 
funcione. Se requiere una diferencia de potencial entre el terminal 1 y el 2 de entre 12 y 30 
voltios para corriente continua (siendo el terminal 1 el positivo) o una diferencia de 
potencial de entre 12 y 24 voltios para corriente alterna. 
 
 Conexión SIM READER: abarca las bornas número 22, 23, 24, 25 y 26 y permite introducir 
una tarjeta SIM (ver anexo SIM). Será la que utilice el módem cuando se le solicite realizar 
una comunicación GSM (por ejemplo enviar un SMS). 
De todas las bornas disponibles en el módem, las correspondientes a la conexión que se 
está describiendo, son las únicas que no permiten ser conexionadas a través de cables , 
sinó que se debe introducir una tarjeta SIM convencional en la ranura disponible como se 
muestra en la siguiente imagen: 
 
                 Ilustración 32: Entrada tarjeta SIM del módem 




 Conexión ASC0: abarca los terminales comprendidos entre los números 47 y el 52. 
Estos seis terminales conectados correctamente permiten realizar una comunicación de 
datos con el módem mediante el protocolo serie RS232, RS485 o RS422. En el apartado 
6.2.2 se explica detalladamente en que consiste este protocolo.  
 
 Conexión ASC1: es una réplica del recurso ASC0 por si se requiere realizar otra 
comunicación serie. Como se verá en breve, nosotros solo requeriremos de una 
comunicación serie por lo que podremos utilizar indistintamente tanto el conexionado 
ASC0 como el ASC1. 
Una característica muy importante del módem es que permite conectarle una antena. La 
antena es el componente del sistema que mantiene la conexión de radio entre la red GSM de 
las operadoras de telefonía móvil y el modem, por este motivo es importante conectarle una 
antena que cumpla con nuestras necesidades.  
El espectro de ondas que abarca la comunicación GSM está comprendido entre los 900Mhz y 
los 1800Mhz aproximadamente. En este sentido, el módem adquirido venía provisto de dos 
antenas que se muestran a continuación: 
 
Ilustración 33: Antenas del módem 
Ambas de ellas tienen la potencia necesaria (aproximadamente 1W la situada a la izquierda y 
2W la antena situada a la derecha de la imagen) para poder realizar una comunicación GSM 
con dispositivos móviles en circunstancias adversas (ruido, interferencias, etc..). Y ello ha sido 




verificado mediante una funcionalidad que ofrece el módem para observar el nivel de señal 
disponible en cada lugar en el que se encuentra.  
El módem dispone de un jack coaxial macho para poderle conectar la antena: 
 
 
Ilustración 34: Entrada antena del módem 
6.2.2 Juego de comandos AT 
Los comandos AT son instrucciones codificadas que conforman un lenguaje de comunicación 
entre el hombre y un terminal modem. Los comandos AT se denominan así por la abreviatura 
de attention. 
En un principio, el juego de comandos AT fue desarrollado en 1977 por Dennis Hayes como un 
interfaz de comunicación con un modem para así poder configurarlo y proporcionarle 
instrucciones, tales como marcar un número de teléfono. Más adelante, con el avance del 
baudio, fueron las compañías Microcomm y US Robotics las que siguieron desarrollando y 
expandiendo el juego de comandos hasta universalizarlo.   
Aunque la finalidad principal de los comandos AT es la comunicación con módems, la telefonía 
móvil GSM también ha adoptado como estándar este lenguaje para poder comunicarse con 
sus terminales. De esta forma, todos los teléfonos móviles GSM poseen un juego de comandos 
AT específico que sirve de interfaz para configurar y proporcionar instrucciones a los 
terminales. Este juego de instrucciones puede encontrarse en la documentación técnica de los 
terminales GSM y permite acciones tales como realizar llamadas de datos o de voz, leer y 
escribir en la agenda de contactos y enviar mensajes SMS, además de muchas otras opciones 
de configuración del terminal. 




La implementación de los comandos AT corre a cuenta del dispositivo GSM y no depende del 
canal de comunicación a través del cual estos comandos sean enviados, ya sea cable de serie, 
canal Infrarrojos, Bluetooth, etc.  
Así pues, el mecanismo que utilizaremos nosotros para comunicarnos con el módem consistirá 
en el envío de comandos AT a través del puerto serie del módem. En el apartado Software se 
explicará este mecanismo detenidamente. 
En el anexo se puede consultar el juego de comandos AT que soporta el módem MTX-IND 65i.  
6.2.2 El puerto serie 
Dado que la conexión del módem hacia el exterior se realizará mediante el puerto serie ASC0  
de éste, se hace indispensable conocer cómo funciona el mencionado puerto. 
6.2.2.1 Definición de puerto serie 
Un puerto serie es una interfaz de comunicaciones de datos digitales, frecuentemente 
utilizado por computadoras y periféricos, donde la información es transmitida bit a bit, es 
decir, enviando un solo bit a la vez, en contraste con el puerto paralelo que envía varios bits 
simultáneamente. La comunicación se realiza de forma asíncrona, es decir, sin utilizar una 
señal externa de reloj para sincronizar ambos dispositivos. 
A lo largo de la historia de los computadores, la transferencia de datos a través de los puertos 
serie ha sido generalizada y se ha usado y sigue usándose para conectar los ordenadores a 
dispositivos como terminales o módems, entre otros. 
Los parámetros más importantes de una comunicación serie son: 
 Velocidad de transmisión: indica el número de bits por segundo que se transfieren de un 
equipo a otro, y se mide en baudios (bits/segundo). La máxima velocidad de transmisión 
soportada es de 921600 baudios. 
 
 Bits de datos: cuando un dispositivo debe comunicar un mensaje al dispositivo al cual está 
conectado fracciona el mensaje en paquetes. Así pues, este parámetro se refiere a la 
cantidad de bits de información en la transmisión de un paquete de datos. Típicamente se 
utilizan 5,7 u 8 bits de datos por paquete. 
 
 




 Bit de inicio: cuando el receptor detecta el bit de inicio sabe que la transmisión de un 
paquete ha comenzado y es a partir de entonces que debe leer la línea a distancias 
concretas de tiempo, en función de la velocidad de transmisión determinada. 
 
 Bit de parada: usado para indicar el fin de la comunicación de un paquete. Cuando el 
emisor acaba de enviar un paquete de datos pone este bit a “1” lógico durante un período 
de tiempo. Los valores típicos son 1, 1.5 o 2 bits de tiempo. Debido a la manera como se 
transfiere la información a través de las líneas de comunicación y que cada dispositivo 
tiene su propio reloj, es posible que los dos dispositivos no estén sincronizados. Por lo 
tanto, los bits de parada no sólo indican el fin de la transmisión sino que además dan un 
margen de tolerancia para esa diferencia de los relojes.  
 
 Bit de Paridad: es un bit que ayuda a determinar si se han producido errores durante la 
transmisión de un paquete concreto y es transferido justo después de enviar el paquete de 
datos. Los errores suelen ser producidos por ruido acoplado sobre la señal que se quiere 
transmitir. El bit de paridad puede configurarse para interpretarse de cuatro maneras 
posibles: 
o Bit de paridad par: el emisor pone este bit a “1” lógico si el número de bits que ha 
enviado en el paquete con valor lógico “1” es un número par. En caso contrario lo 
pone a “0” lógico. De esta manera el receptor puede realizar la comprobación 
pertinente para percatarse de si se ha producido algún error. 
 
o Bit de paridad impar: el emisor pone este bit a “1” lógico si el número de bits que 
ha enviado en el paquete con valor lógico “1” es un número impar. En caso 
contrario lo pone a “0” lógico. De esta manera el receptor puede realizar la 
comprobación pertinente para percatarse de si se ha producido algún error. 
 
o Bit de paridad marcado: el emisor pone siempre este bit a “1” con independencia 
del contenido del paquete enviado. Si el receptor detecta que este bit no es un “1” 
significa que la transmisión no se está realizando correctamente. 
 
o Bit de paridad espaciado: el emisor pone siempre este bit a “0” con 
independencia del contenido del paquete enviado. Si el receptor detecta que este 
bit no es un “0” significa que la transmisión no se está realizando correctamente. 
 




Adicionalmente, el bit de paridad puede ser desactivado. De esta manera el emisor 
nunca genera este bit y el receptor tampoco lo espera. Esta configuración se suele 
utilizar cuando se está seguro de que no se van a producir errores durante la 
transmisión o cuando exista otro método para identificar que ha ocurrido un error. 
 
 Control de flujo: es un mecanismo utilizado para retrasar la transmisión de los datos en 
ciertas circunstancias. Concretamente, cuando uno de los dispositivos está recibiendo 
datos a más velocidad de la que puede interpretar puede comunicar al emisor que detenga 
el envío de datos hasta nuevo aviso. De esta manera se puede evitar la pérdida de datos 
por desbordamiento. Hay dos métodos para realizar un control de flujo en una transmisión 
serie asíncrona: 
 
o Control de flujo Software (o también llamada XON/XOFF): se indica al emisor que 
deje de comunicar datos temporalmente enviándole un paquete con información 
hexadecimal: 0x13. Para que el emisor reanude la comunicación de datos se le 
envía otro paquete con información: 0x11. Obviamente, estos dos contenidos de 
datos están reservados para este uso y no pueden ser utilizados en ninguna otra 
situación. 
 
o Control de flujo Hardware: cuando el emisor desea enviar un paquete de datos, lo 
solicita poniendo a “1” el hilo de comunicación RTS (Request to Send). Si el 
receptor está de acuerdo, pone sobre el hilo de comunicación CTS (Clear to Send) 
un “1” y el emisor inicia el envío del paquete. 
La configuración de los parámetros recién comentados debe ser idéntica en los dispositivos 
que van a ser interconectados. En caso contrario la comunicación serie se efectuará 
erróneamente. 
6.2.2.2 La norma RS232 
Existen varias normas para comunicar datos de forma serie asíncrona, pero la más común y la 
que utiliza el módem MTX-IND 65i es la denominada RS232. 
Dicha norma específica la conexión física que debe haber entre ambos dispositivos, uno de los 
cuales es el denominado Data Terminal Equipment (DTE)  y el otro el Data Communication 
Equipment (DCE). La diferencia entre ambos tipos de dispositivo, es que a pesar de que la 
comunicación sea asíncrona, los relojes internos de ambos dispositivos deben estar 




sincronizados para que la comunicación sea correcta. En este sentido, el DCE marca al DTE la 
sincronización de los dos relojes. Generalmente, los módems suelen actuar como DCE y los 
ordenadores como DTE.  
Originalmente, la norma RS-232 requería que los dispositivos dispusieran de un conector DB-
25, el cual utilizaba 25 hilos de comunicación, sin embargo la mayoría de éstos no solían 
usarse, por lo que IBM estandarizó un nuevo conector (llamado DB-9) que requería sólo 9 hilos 
de comunicación. 
A continuación se muestra una tabla que relaciona el número de pin de un conector DB-9 con 
su significado, según el punto de vista del dispositivo que lo posee. 
Señal 
Correspondencia pin conector DB-9 
Sentido de la señal Punto de vista 
del DTE 
Punto de vista 
del DCE 
Data Carrier Detect 1 1 Entrada para DTE, salida para DCE 
Received Data 2 3 Entrada 
Transmitted Data 3 2 Salida 
Data Terminal Ready 4 6 Salida 
Ground 5 5 - 
Data Set Ready 6 4 Entrada 
Request To Send 7 8 Salida 
Clear To Send 8 7 Entrada 
Ring Indicator 9 9 Entrada para DTE, salida para DCE 
Tabla 3: Señales del puerto serie 
NOTA: se ha respetado la nomenclatura inglesa ya que por la sencillez de las palabras no es 
usual traducirla. 
Algunas de las señales han sido ya explicadas cuando se comentaban los parámetros de la 
comunicación serie. Los que no han sido comentados se resumen a continuación: 
 Data Carrier Detect: en el caso de querer interconectar dos dispositivos (DTE y DCE) 
mediante un dispositivo entre ambos, llamado puente, éste último trabajará 
simultáneamente como DTE y DCE para poder efectuar las dos comunicaciones necesarias. 
Cuando el puente consiga conectar con el DCE informará al DTE de ello poniendo este bit a 
“1” lógico. 
 Received Data: es el canal por el que se reciben los datos. 





 Transmitted Data: es el canal por el que se envían los datos. 
 
 Data Terminal Ready: es una señal que se suele utilizar para establecer la conexión.  
Cuando el dispositivo está listo para iniciar la comunicación envía este bit con valor lógico  
“1” al otro dispositivo. 
 
 Data Set Ready: es la señal Data Terminal Ready que envía el otro dispositivo. Cuando el 
presente la recibe sabe que el otro dispositivo está listo para iniciar la comunicación. 
 
 Ground: es una señal con el voltaje de tierra y que se utiliza internamente para mandar los 
datos codificados correctamente. 
 
 Ring Indicator: es una señal que envía un módem funcionando como DCE a un DTE para 
indicarle que, el módem, tiene una llamada entrante. 
6.1.2 Necesidad del Lantronix 
El puerto serie está cada vez más en desuso, y de hecho la mayoría de ordenadores ya no lo 
incorporan. Por este motivo, fue necesario buscar una solución al hecho de tener que  
conectar el módem a un ordenador. Las dos posibles opciones fueron: 
1) Utilizar un conversor Serie-USB: existen cables económicos capaces de convertir una 
señal serie en otra USB. Desafortunadamente esta opción no nos beneficiaba debido a 
que, como se ha comentado, en la empresa CREA trabajan sobre máquinas virtuales 
que no permiten la conexión USB de dispositivos externos. 
 
2)  Utilizar un conversor Serie-TCP/IP: el precio de estos conversores ronda los 100€ por 
la dificultad intrínseca de la conversión. No obstante ofrecen la ventaja de que el 
dispositivo que interconecta pasa a formar parte de la red local de la empresa; de esta 
manera se puede incluso, si se configura adecuadamente, interactuar con el módem 
desde cualquier parte del mundo. Así pues, ésta fue la opción escogida. 
 
Afortunadamente, cuando me percaté de la necesidad del conversor seleccionado, Sicma21 
disponía de uno fabricado por la empresa Lantronix; concretamente el modelo MSS100. A 
continuación se muestran algunas fotografías que muestran el aspecto físico del dispositivo: 






        Ilustración 35: Lantronix - Entrada Serie                             Ilustración 36: Lantronix – Entrada TCP/IP 
Obsérvese que posee una entrada para conectar la alimentación eléctrica del dispositivo,  una 
entrada para un cable de red RJ-45 y una entrada serie DB-25. En el siguiente apartado se 
explicará cómo se realizó la conexión del Lantronix con el módem. 
6.1.3 Montaje de la maqueta hardware 
Durante la elaboración del proyecto construí una maqueta, que contenía todo el hardware 
necesario para poder comunicarme con el módem desde mi portátil. De esta manera pude 
comprobar todas las funcionalidades que ofrecía y sus particularidades para poder desarrollar 
un sistema software que se adaptara correctamente a la forma de trabajar del módem.  
A continuación se explica cómo elabore la maqueta. 
En primer lugar, adquirí una base de metal y le atornillé un rail DIN típico de la industria. Sobre 
dicho rail, pude posteriormente fijarle los siguientes componentes: 
 Magnetotérmico: es un dispositivo que permite el paso de la corriente, o no, según la 
posición de un interruptor que lleva incorporado. Además actúa como mecanismo de 
protección pues evita el paso de la corriente cuando se produce un cortocircuito en el 
sistema que conecta. En nuestro caso, por un lado del magnetotérmico tenemos un cable 
que conecta a la toma de corriente habitual de pared (220 voltios), y por el otro lado dos 
cables preparados para ser conectados al transformador. 
 Transformador: convierte la corriente alterna en continúa. Concretamente, el 
transformador que utilizamos convierte los 220 voltios de corriente alterna de entrada en 
24 voltios de corriente continua. Estos 24 voltios son recogidos mediante dos cables que 
conectamos al módem. 







Ilustración 37: Maqueta hardware 
Una vez fijados los componentes sobre el carril, faltaba fabricar un conector del tipo RS232 
que, por un lado tuviera los cables necesarios para conectarlos a las bornas del módem 
correspondientes a la conexión ASC0 y por otro lado un adaptador que ofreciese los pins 
necesarios para ser conectado al Lantronix. 
Para realizar la fabricación tuve que aprender rigurosamente el significado de cada señal de la 
comunicación serie RS232 para soldar los cables adecuados sin cometer ningún tipo de error. 
El conector utilizado es el llamado DB-9. La primera foto que sigue muestra el lado del 
conector al que se le sueldan los cables. La segunda foto tiene forma de adaptador RS232 
hembra para poder conectarle un dispositivo con adaptador RS232 macho. 
 
Ilustración 38: Conector DB9 - Vista macho   Ilustración 39: Conector DB9 – Vista hembra 




Así pues, lo siguiente fue soldarle los cables tal y como indica el estándar RS232. Por motivos 
de claridad, utilicé para cada pin del conector DB-9 a soldar un cable de distinto color. De esta 
manera, si por el motivo que fuere se soltaba algún cable del módem podía volver a conectarlo 
rápidamente. 
La leyenda de colores se muestra a continuación: 
Cable Nº de pin en el conector DB9 
Azul 2 (Transmitted Data) 
Rojo 3 (Received Data) 
Amarillo 5 (Ground) 
Gris 7 (Clear To Send) 
Verde 8  (Request To Send) 
Blanco 9 (Ring Indicator) 
Tabla 4: Conexionado DB9 
Obsérvese que no todos los pins fueron soldados, ello es debido a que el módem proporciona 
una conexión serie de seis señales en lugar de nueve. Posiblemente, el fabricante considera 
que para efectuar una comunicación correcta con el módem se pueden obviar las señales Data 
Carrier Detect, Data Terminal Ready y Data Set Ready. 
 
 
Ilustración 40: Herramientas para soldar 
De esta manera el conector quedó como sigue: 





Ilustración 41: Conector DB9 soldado 
Posteriormente, protegí el conector insertándolo en una cajita negra diseñada especialmente 
para ello; fijé el conector fabricado sobre el soporte de metal y atornillé los cables en la 
conexión ASC0 del módem tal y como se muestra en las fotografías. Como se ha comentado 
anteriormente, cada borna del módem lleva serigrafiado su significado, con lo cual la conexión 
de los cables fue sencilla. 
 
     Ilustración 42: Fijación del conector RS232                      Ilustración 43: Conexión conector DB9 y módem 
 
Finalmente solo quedaba conectar el Lantronix al conector RS232. Si se vuelve a visualizar la 
ilustración número 35 se puede observar que éste dispone de una entrada RS232 DB-25, es 
decir de 25 pines, por lo que fue necesario interponer un convertidor DB9-DB25 entre el 
conector recién fabricado y el Lantronix tal y como se muestra en la imagen 
 
 





Ilustración 44: Convertidor DB9-DB25 
Con la maqueta lista, el siguiente paso fue diseñar un software que interactuase con ella.  
La configuración software de cada componente hardware se explica en el punto 
Implementación de la parte software 
6.2 Servidor de correo 
CREA dispone de un servidor de correo propio como mecanismo de notificación de alertas. No 
obstante, dado que la mayor parte del tiempo de la elaboración del sistema se ha llevado a 
cabo en la sede informática de Sicma21, el servidor de correo de CREA ha sido, durante este 
tiempo, inaccesible por motivos de seguridad propios de la empresa CREA. Por este motivo, 
durante la elaboración del sistema se han utilizados distintas cuentas de correo de la 
organización Google.  
Las cuentas de Google son gratuitas aunque tienen el inconveniente de que son controladas 
internamente para detectar el spam (ver anexo) y por este motivo, he tenido algunos 
problemas cuando el sistema de alertas enviaba alarmas muy seguidas.  Obviamente, este 
problema dejo de producirse cuando el sistema fue desplegado en CREA, donde se pudo usar, 









7  Software 
Esta sección consiste en la elaboración de la parte software del sistema. La metodología 
empleada para dicha elaboración está basada en la aprendida en la FIB. 
Se empezarán analizando los requisitos software, para a continuación poder realizar una 
especificación de los casos de usos necesarios para cumplir con los requisitos. 
Los casos de uso serán diseñados para poder ser implementados, y como resultado de la 
implementación se explicará en que ha consistido el testeo y en qué consistirá su 
mantenibilidad. 
7.1Análisis de requisitos software 
7.1.2 Requisitos Funcionales 
En el quinto apartado se han listado los requisitos del sistema. Los requisitos encomendados a 
componentes software se analizan detalladamente a continuación.  
1) Comprobar si se ha generado una nueva alarma mientras se depura el agua. 
 
Como ya se ha comentado, cuando alguno de los sensores de la depuradora de aguas 
detectan una situación anómala informan al PLC correspondiente quien a su vez comunica 
la incidencia a Wonderware. 
Por ello, el sistema deberá ser capaz de interactuar con el sistema SCADA que utiliza la 
depuradora para poder consultar las alarmas que se han generado.  
 
2) Comprobar si dicha alarma merece la atención de ser notificada. 
 
Comúnmente, en una planta de producción se generan gran cantidad de alarmas por 
distintos motivos. Las alarmas se agrupan por áreas y tienen una prioridad asociada según 
la gravedad de la incidencia ocasionada. En función de su importancia y su procedencia se 
debe decidir si la alarma ha de ser notificada o no. En nuestro sistema, para que una 









3) Decidir el conjunto de personas que deben recibirla 
 
Cuando el sistema decide que una alarma debe ser notificada, también debe tomar en 
consideración a qué personas debe llegarles la notificación.  
La planta de producción de CREA dispone (como es común en la mayoría de las empresas) de 
varios departamentos. En función del tipo de alarma generada en el sistema depurador de 
aguas se debe notificar a un departamento u otro (por ejemplo departamento de 
mantenimiento, o de instalación, etc). 
Dado que cada departamento posee varios niveles de responsabilidad según la jerarquía de 
trabajadores que lo conforman, comunicar una alarma consiste en notificar la avería al 
personal de cada nivel de responsabilidad de forma sucesiva hasta que ésta sea resuelta o, en 
caso contrario, hasta que se haya informado al último nivel de responsabilidad. Como 
“reconocida” se debe entender que alguna persona del departamento informa al sistema de 
que ha recibido la notificación y por lo tanto que tiene constancia de la incidencia relativa a la 
alarma. 
Así pues, cuando se deba notificar una alarma a un departamento, inicialmente se notificará la 
alarma al personal de menor responsabilidad del departamento en cuestión; si dicho personal 
no reconoce  la alarma, se pasará al personal del siguiente nivel de responsabilidad, si este 
último tampoco la reconoce, se pasará al siguiente y así sucesivamente hasta que la 
notificación llegue al último nivel de responsabilidad que típicamente serán los responsables 
del departamento. Obsérvese que cuando la alarma es reconocida, se deja de notificar a los 
siguientes niveles. 
Obviamente, una alarma puede ser notificada a varios departamentos simultáneamente. A 
continuación se muestra un gráfico que intenta ilustrar lo recién comentado: 
 
 





Ilustración 45: Lógica de notificación de alarmas 
Obsérvese que cuando se reconoce la alarma se para inmediatamente el proceso de 
notificación.  
El sistema debe permitir en cualquier momento, modificar todos los parámetros relativos al 
protocolo de comunicación de las alarmas, es decir, poder configurar a que departamentos se 
notificara cada alarma, que alarmas deben ser comunicadas, etc. Así como ofrecer un sistema 
de altas y bajas para los trabajadores, necesario para que el sistema sepa en todo momento 
quien puede estar sujeto a recibir alarmas. Todos los servicios ofrecidos por el sistema y su 
especificación serán detallados más adelante. 
Los requisitos 5 y 6 han sido mencionados en este punto en beneficio del fácil entendimiento 
del concepto del proceso de notificación de la alarma. No obstante, en lo que sigue se 








4) Decidir el mecanismo de notificación de la alarma del personal escogido 
 
A petición firme del cliente, las notificaciones deben poder ser comunicadas  mediante 
tecnología GSM, concretamente a través de SMS (Short Message Service),  así como con 
correo electrónico. 
Cada persona tiene asociado un mecanismo de comunicación que será el utilizado para 
realizar la notificación pertinente. 
 
5) Notificar la alarma al personal escogido 
 
La alarma es notificada vía E-Mail o SMS según proceda en cada caso. Es necesario por 
tanto disponer de un módem GSM y de un servidor de correo electrónico. Para poder 
realizar la comunicación con el módem y el servidor de correo se requiere un componente 
software. 
En el capítulo de Hardware se explicará detalladamente el funcionamiento del módem 
GSM utilizado así como el servidor de correo. 
 
6) Comprobar si se reconoce la alarma 
 
El sistema debe ser capaz y debe mantener una comunicación constante con las distintas 
vías por las que un operario o responsable puede reconocer una alarma. En caso de que la 
alarma se reconozca el proceso de notificación debe parar y se debe informar a 
Wonderware de que la alarma ha sido reconocida para que actualice la información de 
ésta. 
7.1.2 Requisitos No Funcionales 
El sistema software debe ser eficiente, ya que las alarmas deben ser notificadas en el menor 
tiempo posible. No obstante, el cliente exige un sistema cambiable y reusable para poder ser 
aplicada en otra maquinaria de su empresa en el futuro. Es por ello que se debe encontrar el 
punto óptimo de la sinergia negativa que existe entre la eficiencia y la cambiabilidad. 
Adicionalmente es posible que en el futuro el cliente solicite un nuevo mecanismo para 
notificar las alarmas, por lo que el sistema debe ser fácilmente extensible. 




El sistema a desarrollar tiene que ser adaptable a la infraestructura informática de CREA 
explicada. En este sentido, sólo es posible comunicarse con WonderWare mediante tecnología 
.NET.  
7.2 Especificación 
7.2.1 Modelo de casos de uso y de comportamiento 
Unas líneas atrás se han comentado los requisitos funcionales del producto software a 
desarrollar. Algunos de ellos provocan la aparición de uno o varios casos de uso (o también 
llamados servicios) necesarios para que dichos requisitos tengan sentido y puedan ser logrados 
correctamente. En la siguiente tabla se muestra una asociación entre los requisitos del sistema 
y los casos de uso necesarios:  
 
Nº de  
requisito 
Título de requisito Caso de uso 
1 
Comprobar si se ha 
generado una nueva 
alarma mientras se depura 
el agua 
 Nueva alarma 
2 
Comprobar si dicha alarma 
merece la atención de ser 
notificada. 
 
 Configurar tabla de alarmas 
notificables 
 Activar notificaciones de un tipo de  
alarma 
 Desactivar notificaciones de un tipo 
de alarma 
3 
Decidir el conjunto de 
personas que deben 
recibirla 
 
 Listar grupos de trabajo 
configurados en el sistema 
 Darse de alta en un grupo de trabajo 
como operario 
 Darse de baja en un grupo de 
trabajo como operario 
 Añadir responsable en un grupo de 
trabajo 
 Quitar responsable de un grupo de 
trabajo 
 Autorizar a una persona para 
interactuar con el sistema 
 Desautorizar a una persona para 
que no pueda interactuar con el 
sistema 
 Listar autorizados y responsables en 
el sistema 
 Obtener Ayuda 
 






Decidir el mecanismo de 
notificación de la alarma. 
 
 Configurar mecanismos de 
notificación de alarmas 
5 
 
Notificar la alarma al 
personal apropiado 
 
(No genera ningún caso de uso) 
6 
 
Comprobar si se reconoce 
la alarma 
 
 Reconocer alarma 
Tabla 5: Relación requisitos y casos de uso 
A continuación se explican los actores que pueden hacer uso de los casos de uso listados en la 
tabla: 
 WonderWare: es la plataforma que notifica al producto software que está siendo 
descrito en el presente proyecto las alarmas generadas por la depuración del agua.  
 
 Operarios: es una persona que está registrado en el sistema pero que no es 
responsable de un departamento. 
 
 Responsable: es una persona registrada en el sistema y que es responsable de un 
departamento.  
 
 Cliente: es la persona que ha pagado el proyecto y que desea que funcione en la 
empresa. 
Es importante mencionar que el sistema ofrece la opción de que una persona pueda ser 
responsable de un departamento y que sea operario de otro. Con lo cual, puede tener dos 
roles distintos simultaneamente en el sistema: responsable y operario. 
Adicionalmente, el actor cliente puede estar registrado como operario y/o responsable.  
A continuación se muestra un diagrama que muestra, para cada caso de uso, que actor puede 
invocarlo: 
 





Ilustración 46: Diagrama actores-casos de uso 
Finalmente, se detallan a continuación los servicios ofrecidos por el sistema. Cuando un actor 
hace uso de cualquiera de ellos, el sistema informa de si ha tenido éxito o no informando del 
motivo. Los intentos de uso del sistema por parte de personal no autorizado es ignorado. 
Para cada caso de uso se muestra además el diagrama de secuencia entre el actor y el sistema. 
Dado que aún estamos realizando un estudio de especificación del sistema no se detalla cómo 
éste lleva a cabo internamente las funcionalidades requeridas por el actor. Simplemente se 
muestra la interacción existente entre el actor y el sistema con los parámetros que utiliza cada 
caso funcionalidad. 
 




7.2.1.1 Configurar grupos de trabajo 
Actor: cliente 
Descripción: cuando el sistema se pone en marcha debe tener constancia de que grupos de 
trabajo hay existentes en la empresa para notificarles las posibles alarmas generadas por la 
depuradora de aguas. Un grupo de trabajo está formado por los siguientes parámetros: 
 Identificador: es un valor número que identifica el grupo de trabajo junto al nombre. 
 Nombre: es una cadena de caracteres que identifica el grupo de trabajo junto al 
identificador. 
 Niveles de responsabilidad: es el número de niveles de responsabilidad que posee el 
departamento. 
 Autorizados: es la lista de operarios que tiene el grupo de trabajo. Para cada operario 
se debe indicar su forma de contacto (su correo electrónico o su teléfono). No 
obstante, hasta que el operario no se de de alta en el sistema no podrá recibir alarmas. 
 Responsables: es la lista de responsables que tiene el grupo de trabajo. Para cada 
responsable se debe indicar su forma de contacto (su correo electrónico o su 
teléfono). Este tipo de usuarios no pueden darse de alta ni de baja pues siempre 
deben estar disponibles para recibir las alarmas en caso de que ningún operario 
reconozca la alarma. 
 
Ilustración 47: Diagrama de secuencia - Configurar grupos de trabajo 
7.2.1.2 Configurar mecanismos de notificación de alarmas 
Actor: cliente 
Descripción: como se ha comentado anteriormente, las alarmas pueden ser notificadas vía 
mensajería móvil o mediante correo electrónico. Este caso de uso permite configurar los 
parámetros de los mecanismos de notificación que se deseen.  
Para todo mecanismo de notificación que se configure se deberá indicar: 




 Nombre del hardware: es una cadena de caracteres que identifica el hardware que se 
está definiendo 
 Tipo de mecanismo: es un valor numérico que identifica que tipo de mecanismo se 
está definiendo. Este valor es útil para cuando se define la tabla de enrutamiento de 
alarmas (ver caso de uso 7.2.1.3) 
 
 Y adicionalmente, para cada servidor de correo que se quiera configurar se deberán indicar los 
siguientes parámetros: 
 Cuenta de correo electrónico 
 Usuario y contraseña de la cuenta 
 Servidor de correo entrante 
 Puerto del servidor correo entrante 
 Servidor de correo saliente 
 Puerto del servidor de  correo saliente 
 Si se debe usar Protocolo de conexión segura (SSL). 
Y para cada Módem GSM que se quiera configurar se deberán indicar los siguientes 
parámetros: 
1) Si la conexión al módem se realiza por el puerto serie: 
 Puerto COM 
 Velocidad de transmisión de datos 
 Protocolo de control de flujo 
2) Si la conexión al módem se realizar mediante el protocolo TCP/IP: 
 Dirección IP 
 Puerto 
 PIN (opcional): este parámetro es opcional pues es posible desactivar el 
código PIN de las tarjetas SIM. 
 
Los detalles técnicos de los parámetros de conexión pueden consultarse en el sexto apartado. 
 
Ilustración 48: Diagrama de secuencia - Configurar hardware 




7.2.1.3 Configurar tabla de enrutamiento de alarmas 
Actor: cliente 
Descripción: cuando el sistema se percata de la existencia de una alarma debe decidir si la 
notifica, y en caso afirmativo a qué grupo de trabajo. Como ya se ha comentado las alarmas 
gestionadas en Wonderware se agrupan por areas y cada una de ellas tiene una prioridad 
numérica. 
El cliente puede configurar una tabla de enrutamiento de alarmas que sirva como filtro para 
indicar que alarmas deben ser notificadas y cuales no en función de su prioridad y del área al 
que pertenecen. Así, una fila de esta tabla está compuesta por los parámetros siguientes: 
 Área: en este campo se especifica el nombre del área del cual se quieren notificar las 
alarmas. 
 Prioridad Mínima: las alarmas con prioridad menor al valor de este campo no serán 
notificadas. 
 Prioridad Máxima: las alarmas con prioridad mayor al valor indicado en este campo no 
serán notificadas. 
 Grupo de trabajo: las alarmas que cumplan las tres condiciones anteriores serán 
notificadas a los grupos de trabajo indicados en este campo. 
 Mecanismo de notificación a usar: el personal (del grupo de trabajo al que se quiera 
notificar la alarma) que no sea contactable mediante el mecanismo de notificación 
indicado en este campo no podrá recibir las alarmas. 
 
Obsérvese que de esta manera podemos prescindir por ejemplo de notificar aquellas alarmas 
de poca importancia o que pertenezcan a un área determinada. Adicionalmente, el campo de 
“Mecanismo de notificación a usar” es conveniente por motivos económicos ya que si por 
ejemplo el cliente sabe que hay un área que genera alarmas constantemente puede notificar 
las averías únicamente por correo electrónico. 
 
       Ilustración 49: Diagrama de secuencia - Configurar tabla de enrutamiento de alarmas 




7.2.1.4 Nueva alarma 
Actor: Wonderware 
Descripción: WonderWare posee cada momento las alarmas existentes en el sistema 
depurador de aguas. Cuando en un momento dado se percata de una nueva alarma la 
comunica a nuestro sistema software para que la procese adecuadamente, iniciando, si 
procede, el proceso de notificación al personal apropiado tal y como se ha visto en los 
requisitos funcionales.  
 
Ilustración 50: Diagrama de secuencia - Nueva alarma 
7.2.1.5 Darse de alta 
Actor: operario 
Descripción: permite a un operario avisar al sistema de que está disponible para recibir 
notificaciones de alarmas. Para ello lo que debe hacer es indicar al sistema sobre qué grupo de 
trabajo desea darse de alta y con qué prioridad. En el caso de que sólo exista un grupo de 
trabajo sobre el que se pueda dar de alta, no es necesario que lo indique, pues el sistema lo 
reconocerá automáticamente. Este caso de uso suele darse cuando el operario empieza su 
turno de trabajo. Los responsables no pueden darse de alta, pues a pesar de que la mayoría de 
las veces no recibirán ninguna alarma, siempre están sujetos a recibir notificaciones de 
alarmas que no han sido reconocidas por los operarios.  
 
Ilustración 51: Diagrama de secuencia - Darse de alta 




7.2.1.6 Darse de baja 
Actor: operario 
Descripción: permite a un operario avisar al sistema de que no está disponible para recibir 
notificaciones de alarmas. Este caso de uso suele darse cuando el operario acaba su turno de 
trabajo. Al igual que en el caso de uso Darse de Alta los responsables no pueden hacer uso de 
esta funcionalidad. 
 
Ilustración 52: Diagrama de secuencia - Darse de baja 
7.2.1.7 Autorizar 
Actor: responsable 
Descripción: permite a un responsable añadir a un operario en el registro del sistema. De esta 
manera este nuevo usuario podrá interactuar con el sistema. Un responsable solo puede 
añadir nuevos usuarios sobre el grupo de trabajo en el cual él es responsable. 
 
Ilustración 53: Diagrama de secuencia - Autorizar 
7.2.1.8 Desautorizar 
Actor: responsable. 
Descripción: permite a un responsable eliminar a un operario del registro del sistema. A partir 
de este momento dicho operario no podrá interactuar con el sistema y todo intento por parte 
de este de utilizarlo será ignorado. Un responsable solo puede eliminar usuarios del grupo de 
trabajo del cual él es responsable. 
 





Ilustración 54: Diagrama de secuencia - Desautorizar 
7.2.1.9 Obtener autorizados de un grupo de trabajo 
Actor: responsable.  
Descripción: permite a un responsable obtener la lista de autorizados para un grupo de trabajo  
determinado. Debe ser responsable del grupo de trabajo sobre el que requiere la información.  
 
Ilustración 55: Diagrama de secuencia - Obtener autorizados de un grupo de trabajo 
7.2.1.10 Obtener grupos de trabajo de los que se es operario o responsable 
Actor: responsable, operario. 
Descripción: un responsable u operario puede preguntar al sistema por los grupos de trabajo 
de los cuales él figura como responsable o como operario. Esta funcionalidad es útil cuando 
posteriormente se quiere usar alguna funcionalidad que requiera como parámetro el grupo de 
trabajo sobre el que se quiere actuar. 
 
 
Ilustración 56: Diagrama de secuencia - Obtener grupos de trabajo de los que se es operario o responsable 




7.2.1.11 Añadir Responsable 
Actor: responsable. 
Descripción: permite añadir un responsable al sistema en un grupo de trabajo determinado. 
Esta funcionalidad solo puede ser llevada a cabo por un responsable del grupo de trabajo que 
ha indicado. 
 
Ilustración 57: Diagrama de secuencia - Añadir responsable 
7.2.1.12 Eliminar Responsable 
Actor: responsable. 
Descripción: permite eliminar un responsable de un grupo de trabajo indicado. Al igual que en 
el caso de uso Añadir Responsable solo puede ser llevada a cabo por un responsable del grupo 
de trabajo que ha indicado. Si el responsable a eliminar es el último existente en el 
departamento el sistema no elimina al responsable y se informa al actor de que no es posible 
llevar a cabo la operación. Esto último es debido a que siempre debe haber alguién que, en 
última instancia, pueda recibir las alarmas. 
 
Ilustración 58: Diagrama de secuencia - Eliminar responsable 
7.2.1.13 Reconocer alarma 
Actor: operario, responsable. 
Descripción: a partir del momento en el que un operario o responsable reciba un aviso de 
alarma, este podrá reconocer la alarma, es decir, notificar al sistema de que ha recibido la 
alarma y que va a solventarla. Para ello deberá indicar el identificador de alarma. 





Ilustración 59: Diagrama de secuencia - Reconocer alarma 
7.2.1.14 Desactivar notificaciones de un tipo de alarma 
Actor: operario, responsable.  
Descripción: permite a un responsable u operario indicar al sistema que debe dejar de 
notificar un tipo de alarma concreto. 
 
Ilustración 60: Diagrama de secuencia - Desactivar notificaciones de un tipo de alarma 
7.2.1.15 Activar notificaciones de un tipo de alarma 
Actor: operario, responsable. 
Descripción: permite a un responsable u operario indicar al sistema que debe volver a 
procesar las alarmas de una determinada área. (Previamente debe haber sido desactivada ya 
que por defecto todas las alarmas están activadas).  
 
Ilustración 61: Diagrama de secuencia - Activar notificaciones de un tipo de alarma 
 




7.2.1.16 Configurar patrones de mensajes 
Actor: cliente 
Descripción: dado que los operarios y responsables interactuaran con el sistema a través de 
mensajes enviados por SMS o por correo electrónico, el cliente debe poder configurar los 
patrones que usaran los trabajadores para entenderse con el sistema, así como la 
configuración de los mensajes que el sistema enviará.   
 
Ilustración 62: Diagrama de secuencia - Configurar patrones de mensajes 
7.2.1.17 Obtener Ayuda 
Actor: operario, responsable. 
Descripción: permite a los trabajadores obtener el catalogo de patrones y su formato para 
poder interactuar con el sistema.  
 
Ilustración 63: Diagrama de secuencia - Obtener ayuda 
7.2.3 Modelo conceptual 
Dado que uno de los objetivos más importantes era hacer un sistema genérico y cambiable,  el 
modelo conceptual de datos de la parte software ha sido construido siguiendo este criterio. Y 
por ello se han intentando minimizar las relaciones entre clases. El diagrama conceptual 
resultante, fruto de haber aplicado este objetivo, puede dividirse en cuatro componentes 
funcionalmente independientes que interactúan entre ellos para hacer funcionar el sistema 
adecuadamente. 




En los siguientes sub-apartados se ilustrarán los modelos conceptuales de cada uno de los 
componentes por separado. Para centrar la atención del lector en la visión global del sistema 
de clases se obviarán los atributos y métodos de las clases, reservando estas características y el 
funcionamiento interno para el apartado de diseño. En este apartado mostraremos tan solo el 
diagrama de clases indicando las relaciones entre las clases. Los nombres de las clases están en 
inglés para respetar la metodología de trabajo de Sicma21 
7.2.3.1 Modelo conceptual del objeto Wonderware 
Las herramientas que ofrece la interficie de Wonderware para desarrollar programas son muy 
limitadas, por lo que se el programa a elaborar deberá ser externo a Wonderware, aunque 
obviamente se deberá comunicar con él para consultar y actualizar información. En el apartado 
de diseño se explicará cómo se lleva a cabo ello.  
 
Ilustración 64: Modelo conceptual de especificación - Objeto Wonderware 
Esta clase puede hacer uso de la clase AlarmConsumer que se explica a continuación. 
7.2.3.1 Modelo conceptual del consumidor de alarmas de Wonderware 
Utilizando un razonamiento similar al anterior, Wonderware ofrece un toolkit (ver anexo) para 
poder consultar las alarmas de las que dispone fuera de su interfaz gráfica a través de 
tecnología .NET. De esta manera, podemos diseñar un consumidor de alarmas de Wonderware 
independientemente del programa que queramos diseñar. Afortunadamente, el trabajo de 
consumir las alarmas puede efectuarse correctamente mediante una sola clase: 
 
Ilustración 65: Modelo conceptual de especificación - Consumidor de alarmas  
7.2.3.1 Modelo conceptual del gestor de notificaciones y de subscritos 
Este componente software es el encargado de mantener y de gestionar toda la lógica de 
notificación de alarmas a las distintas personas autorizadas en el sistema.  
La clase principal de este componente es SubscribersManager a la cual la clase AlarmDog, ya 
explicada, tiene acceso para informarle de las nuevas alarmas producidas en la depuradora de 
aguas.  




La clase SubscribersManager dispone de varios grupos de trabajo donde cada grupo de trabajo 
es representado mediante la clase WorkGroup y puede contener un cierto número de 
autorizados en el sistema. Un autorizado puede pertenecer a uno de los siguientes tres 
estados: 
 No registrado: se representa mediante la clase NoRegistered. Es un usuario que a 
pesar de estar autorizado en el sistema no está sujeto a recibir notificaciones de 
alarmas ya que no está dado de alta en el sistema. (ver caso de uso 7.2.1.5 Darse de 
alta) 
 Registrado del tipo SMS: se representa mediante la clase SMSRegistered. Es una 
persona que se ha registrado a través del móvil y que por tanto recibirá las 
notificaciones de las alarmas también por móvil. Puede pasar a ser una persona no 
registrada mediante el caso de uso “Darse de Baja” (ver caso de uso 7.2.1.6 Darse de 
baja) 
 Registrado del tipo Mail: se representa mediante la clase MailRegistered. Es una 
persona que se ha registrado a través del correo electrónico y que por tanto recibirá 
las notificaciones de las alarmas por correo. Puede pasar a ser una persona no 
registrada mediante el caso de uso “Darse de baja”. 
 
 
Ilustración 66: Modelo conceptual de especificación - Gestor de notificaciones y subscritos 
La clase SubscribersManager tiene tantas instancias de la clase Gateway (ilustrado en el 
siguiente modelo conceptual) como tantas unidades de hardware dispone el sistema de 
alarmas para enviar notificaciones a las personas. En el siguiente componente software se 
explica más detalladamente la interacción con el hardware. 
7.2.3.1 Modelo conceptual del notificador de alarmas 
El siguiente producto software es el encargado de gestionar los envíos y las recepciones de 
mensajes a través de correo electrónico o mediante SMS por lo que es el encargado de realizar 
también las conexiones con el hardware (servidor de correo y módem GSM) e interactuar con 




él. Ha sido diseñado para poder agregar otros tipos de hardware sin necesidad de modificar el 
código ya existente, como podría ser por ejemplo un dispositivo Bluetooth (ver anexo). 
Su diagrama de clases es el siguiente: 
 
Ilustración 67: Modelo conceptual de especificación – Notificador de alarmas 
Obsérvese primeramente el tipo de datos abstracto Gateway. Éste está pensando para ser el 
mecanismo de entrada para el componente software gestor de notificaciones y de subscritos 
que se ha explicado en el apartado anterior. 
De la clase Gateway heredan las clases GSMGateway y MailGateway que son funcionalmente 
independientes del modelo de hardware usado para enviar o recibir mensajes. Las clases 
dependientes de dicho hardware son ModemCommunication y MailCommunication. 
Así, una instancia de GSMGateway posee un tipo de comunicación determinado que puede ser 
EthernetCommunication o SerieCommunication dependiendo de si la comunicación con el 
módem se realiza mediante el protocolo TCP/IP (en nuestro caso utilizando el  conversor serie-
TCP/IP) o de si la comunicación se efectúa directamente por un puerto serie. Siguiendo un 
razonamiento similar, una instancia de MailGateway puede utilizar el protocolo POP3 (Post 
Office Protocol) o IMAP4 (Internet Message Access Control) para recibir el correo entrante. El 
mecanismo de envió de correos electrónicos es siempre SMTP (Simple Mail Transfer Protocol) 
por ser el estándar oficial de Internet. 
 Los tipos de datos ModemCommunication y MailCommunication son abstractos y pretenden 
adoptar el comportamiento común de las clases que heredan de ellas respectivamente. 




En el anexo se puede consultar el funcionamiento de los protocolos POP3, IMAP4 y SMTP. 
7.3 Diseño 
En este apartado se parte del trabajo realizado en el apartado anterior para llevar a cabo la 
arquitectura software.  
La arquitectura software es el diseño de más alto nivel de la estructura de un sistema y 
consiste en un conjunto de patrones y abstracciones coherentes que proporcionan el marco de 
referencia necesario para guiar la construcción del software para un sistema de información.  
Un patrón de diseño describe un problema el cual ocurre frecuentemente en la realización de 
los proyectos software y describe el núcleo de la solución a tal problema. 
El trabajo de este apartado consiste en escoger un patrón arquitectónico  para estructurar el 
programa según los requisitos funcionales y no funcionales del software a desarrollar, y 
posteriormente definir como se llevan a cabo, internamente en el sistema, los casos de uso.  
En general la aplicación de los patrones de diseño y el desarrollo de los casos de uso tienen 
lugar simultáneamente. Es un proceso que se hace en paralelo. No obstante, para facilitar al 
lector el entendimiento de la arquitectura software, estas dos tareas se ejecutarán una a 
continuación de la otra. Finalmente se mostrará el modelo conceptual de datos resultante 
fruto de haber aplicado los patrones de diseño, detallando además los atributos y métodos 
más importantes de cada clase.  
7.3.1 Patrón Arquitectónico utilizado. La estructuración en capas. 
Para llevar a cabo la realización del software se va a utilizar la programación orientada a 
objetos por haber demostrado ser muy potente y por adecuarse totalmente a nuestros 
requisitos no funcionales. Además, actualmente, es la técnica que se utiliza mayoritariamente. 
El sistema software se va a estructurar en un número apropiado de capas interconectadas 
entre ellas una a una, dónde cada capa trabaja a un nivel de abstracción superior a la capa que 
le precede. Así, típicamente, las capas superiores interactúan con el usuario, mientras que las 
inferiores se comunican con el hardware. 
El mecanismo de comunicación entre capas consiste en que cada una de ellas ofrece servicios 
a la capa que está inmediatamente encima de ella. Así, cuando se produce un caso de uso, 
cada capa ejecuta el trabajo que le pertoca para que se lleve a cabo. 




A continuación se muestra un diagrama de capas que explicita la división de las capas y la 
interacción de los actores con ellas. 
 
Ilustración 68: Diagrama de capas 
El uso de capas permite a nuestro programa la posibilidad de modificar una capa sin que las 
demás se vean afectadas. Además, cada una de ellas puede ser adoptada por otro sistema 
software que requiera de los servicios que ofrece la capa. A continuación se especifica cada 
una de ellas. 
7.3.2 Capa superior: Presentación e interacción con Wonderware  
La presente capa tiene dos objetivos bien diferenciados. Por un lado presenta una interfaz 
gráfica para que el usuario pueda interactuar con el sistema y ejecutar así funcionalidades de 
éste. Por otro lado, se encarga de interactuar con Wonderware para “consumir” las nuevas 
alarmas generadas en el depurador de aguas. 




7.3.2.1 El entorno de desarrollo de Wonderware: Archestra IDE 
El componente más genérico en el diseño de una aplicación para controlar y supervisar una 
línea de producción (o cualquier otro proceso automatizado) es lo que Wonderware denomina 
Galaxia. Una Galaxia puede estar compuesta por un número arbitrario de objetos, donde cada 
objeto tiene un papel en la aplicación distinto.   
Concretamente los objetos pueden ser agrupados por áreas y, adicionalmente, las áreas 
pueden ser nuevamente agrupadas en una Application Engine. Una Application Engine es un 
proceso que se encarga de ejecutar el comportamiento definido en todos los objetos que 
contiene cada un cierto tiempo configurable denominado ScanRate. Finalmente, existen las 
llamadas WinPlatform que engloban los procesos que se deseen. Una WinPlatform 
corresponde a un ordenador distinto, por lo que podemos tener una Galaxía desplegada sobre 
varias máquinas. 
Así, Wonderware ofrece una plantilla de objetos con una finalidad específica como puede ser 
la de para establecer una conexión con un PLC, realizar cálculos, conectar a bases de datos e 
incluso objetos para ser diseñados a gusto del consumidor. Sobre un objeto se pueden añadir 
atributos de tipo simple (enteros, boleamos, etc.), de tipo complejo (otros objetos) y scripts 
para realizar cálculos e interactuar con otros objetos de la Galaxia. 
Desafortunadamente, las oportunidades que ofrece el entorno para configurar los objetos son 
muy limitadas pues inicialmente éste fue ideado cuando el papel de la informática no era tan 
notable en la industria. La incorporación cada vez más importante de la información en los 
procesos de automatización obligó posteriormente a Wonderware a desarrollar una 
herramienta denominada Archestra Object Toolkit (AOT) para elaborar objetos personalizados 
mucho más complejos que los que ofrece en su catálogo. Como veremos más adelante, de esta 
manera pude desarrollar un objeto de tal envergadura como es mi programa. 
7.3.2.3 La comunicación entre Wonderware y el PLC de la depuradora de aguas 
El PLC utilizado para controlar la depuradora de aguas es el Siemens S7. Las señales que posee 
el dispositivo están ordenadas en una especie de base de datos interna llamada DB, donde 
cada señal posee una dirección concreta que permite el acceso externo. 
La Galaxia que Sicma21 ha implantado como control y supervisión de la depuradora de aguas 
posee un objeto llamado S7C_S7_001 diseñado por Wonderware que permite realizar una 
conexión TCP/IP con el PLC Siemens S7 para así poder obtener los datos que se deseen de su 
DB.  




El mencionado objeto tiene definidos unos atributos que tienen mapeadas las señales del DB 
del PLC. A continuación se muestra una imagen que ilustra la Galaxia.  
 
Ilustración 69: Galaxia de la depuradora de aguas 
En la sub-ventana inferior izquierda se muestra la estructura de la Galaxia diseñada por 
Sicma21, llamada AguasCrea. Obsérvense los atributos que posee el objeto S7C_S7001 
recogidos del PLC (mostrados en la zona inferior de la sub-pantalla derecha). Los atributos que 
se han seleccionado del PLC son aquellos que nos interesan para realizar notificaciones de 
alarmas (las válvulas no se abren o no se cierran, los tanques están llenos, etc.) 
7.3.2.4 Consumidor de alarmas de Wonderware  
A los atributos que posee un objeto en una Galaxia se les puede asignar una propiedad 
llamada alarmable, que permite que dichos atributos pasen a una situación de alarma (valga la 
redundancia) según unas condiciones preestablecidas, como puede ser por ejemplo 
sobrepasar un cierto valor de un sensor, o cuando una señal discreta cambia de valor.0. 
Cuando un atributo pasa a una situación de alarma, la Galaxia crea una nueva estructura de 
datos llamada Alarma que hace referencia al atributo alarmado. La alarma puede encontrarse 
en cuatro estados: 
 Activa y  sin reconocer: este estado corresponde a cuando se ha producido una alarma y 
aún no ha sido reconocida en el sistema.  




 Activa y reconocida: se ha producido una alarma y ha sido reconocida. La alarma sigue 
activa pues a pesar de estar reconocida no ha sido solventada aún. 
 Apagada y sin reconocer: la alarma ha sido solventada pero el sistema no tiene constancia 
de que haya sido reconocida. 
 Apagada y reconocida: la alarma ha sido reconocida en el sistema y además ha sido 
solventada. 
Cuando se produce una alarma, se registra la hora y la fecha de cuando se ha producido, el 
valor del atributo, la prioridad y el estado antes comentado. 
Dado que el objeto que debemos elaborar no forma parte del catálogo de objetos de 
Wonderware, sino que es diseñado externamente mediante el Alarm Object Toolkit  se 
requiere de algún mecanismo para poder consultar los atributos del objeto que recoge el 
estado de la depuradora de aguas, y para ello la empresa Wonderware proporciona una 
herramienta llamada AlarmToolKit que permite elaborar un consumidor de alarmas. 
El diseño del consumidor de alarmas se hace a través de programación en Microsoft .NET y se 
encuentra representada en el diagrama de clases como AlarmConsumer. Esta clase pretende 
ser independiente para poder ser usada en cualquier otro contexto.  
La Galaxia tiene el registro de todas las alarmas producidas en una estructura de datos propia 
a la cual AlarmConsumer tiene acceso; de esta manera posee conocimiento constante de las 
alarmas generadas en la Galaxia así como de la información relativa a éstas. 
7.3.2.5 El objeto Wonder AlarmDog 
Como ya se ha comentado en la especificación del programa, se requiere una clase que 
intercomunique nuestro programa con WonderWare para poder actualizar el estado de las 
alarmas según si son reconocidas,  o no, por el personal notificado. En este sentido, los 
desarrolladores de Wonderware ofrecen la herramienta ya mencionada Archestra Object 
Toolkit que permite, mediante tecnología .NET desarrollar un objeto personalizado para poder 
ser posteriormente integrado en la Galaxia y que ésta lo reconozca como tal. De esta manera, 
al estar el objeto desarrollado en tecnología .NET (y no mediante ArchestraIDE) disponemos de 
un potencial mucho mayor para desarrollar nuestro programa.  
Este objeto está representado en el diagrama de clases como AlarmDog. 




AlarmDog está subscrito a la clase AlarmConsumer para que ésta le informe de las nuevas 
alarmas producidas, así como de la información relativa a éstas. Este hecho responde a la 
necesidad del caso de uso NuevaAlarma.  
Cuando AlarmDog se percata de que hay una nueva alarma, la comunica a la capa central 
(concretamente a la clase SubscribersManager) para que lleve a cabo la lógica de notificación 
de la alarma. Pasado cierto tiempo, la capa de dominio informa a AlarmDog de si ha sido 
reconocida o no para que éste actualice la alarma en Wonderware con el nuevo estado.  
Dado que AlarmDog requiere de clases ajenas a Wonderware (es decir las clases de la capa 
central e inferior), éstas tienen que ser insertadas en el GAC (Global Assembly Cache) que es el 
repositorio que utiliza la tecnología .NET para que un programa tenga acceso a sus 
dependencias. 
7.3.2.6 Interfaz gráfica 
La interfaz gráfica del programa permite al cliente ejecutar algunos de los casos de uso 
explicados. El entorno de programación utilizado para desarrollar todo el programa es 
Microsoft Visual Studio 2008 y permite la elaboración de pantallas gráficas. Las pantallas han 
sido importadas en el entorno Archestra IDE  sobre el objeto AlarmDog. Obsérvese que 
cumplen con la especificación, ya comentada, de las funcionalidades ofrecidas por el sistema. 
 A continuación se explican por separado las pantallas diseñadas en función del caso de uso al 
que corresponden. La primera de ellas muestra como queda incorporada la pantalla en el 
programa. A partir de la segunda serán recortadas por motivos de espacio.  
7.3.2.6.1 Pantallas para configurar formato de los mensajes 
Las pantallas que se van a mostrar a continuación permiten al cliente configurar el formato de 
los mensajes que utiliza el sistema y los trabajadores para comunicarse y entenderse 
correctamente.  
En primer lugar observemos los patrones configurados para que los trabajadores invoquen 
casos de uso en el sistema. Así, cada funcionalidad que pueden utilizar posee una cadena de 
texto determinada que lo identifica. Cuando el trabajador desee invocar uno de ellos deberá 
utilizar el patrón correspondiente. 





Ilustración 70: Pantalla 1 para configurar formato de los mensajes 
Como se puede observar en la anterior ilustración el programa dispone de muchas pestañas de 
configuración con el objetivo de ser altamente configurable 
A continuación se muestra una toma que muestra los mensajes que el sistema envía a los 
operarios cuando ejecutan una funcionalidad: 
 
Ilustración 71: Pantalla 2 para configurar formato de los mensajes 




En la siguiente imagen se muestra la configuración del mensaje que debe ser enviado por 
parte del sistema a los operarios cuando se produce una alarma. Las cadenas de texto que 
empiezan y acaban con el símbolo $ son variables cuyo valor depende de la alarma que se está 
tratando cada momento. 
 
Ilustración 72: Pantalla 3 para configurar formato de los mensajes 
 
7.3.2.6.2 Pantalla para configurar grupos de trabajo 
La siguiente pantalla permite al cliente configurar grupos de trabajo tal y como desee. Para 
ello, se le ofrece un menú desplegable donde puede visualizar todos los grupos que ya ha 
configurado para poderlos editar si lo necesita. Adicionalmente, pulsando sobre el botón Add 
puede añadir un nuevo grupo de trabajo. Para ello deberá indicar el nombre, el id, y las 
direcciones de contacto de los operarios y responsables que contendrá el grupo 





Ilustración 73: Pantalla para configurar grupos de trabajo 
7.3.2.6.3 Pantalla para configurar mecanismos de notificación de alarmas 
Las dos siguientes pantallas ofrecen al usuario una interficie para poder configurar el hardware 
que utiliza para notificar las alarmas cuando proceda. Puede configurar cuántos módems 
desee, así como servidores de correo electrónico. 
 
Ilustración 74: Pantalla 1 para configurar mecanismos de notificación de alarmas 
 
Ilustración 75: Pantalla 2 para configurar mecanismos de notificación de alarmas 




7.3.2.6.4 Pantalla para configurar tabla de enrutamiento de alarmas 
Esta pantalla permite al usuario configurar a que grupos de trabajo y a través de que tipo de 
hardware se realizarán las notificaciones en función del área a la que pertenece la alarma y la 
prioridad que posea. 
 
Ilustración 76: Pantalla para configurar tabla de enrutamiento de alarmas 
7.3.2.6.5 Otras pantallas 
En este subapartado, se muestran otras pantallas que han sido necesarias para el correcto 
desarrollo del proyecto pero que no poseen tanta importancia como las anteriores porque no 
responden a ningún caso de uso. 
La siguiente pantalla se la que utiliza en general Sicma21 para gestionar las licencias de los 
proyectos software que vende. El programa debe periódicamente solicitar una nueva licencia 
para que el programa siga funcionando correctamente. 
 
Ilustración 77: Pantalla de licencia 




La siguiente pantalla permite configurar el destino de unos logs informativos que registra el 
sistema. Serán comentados más adelante.  
Además, ofrece configuración adicional sobre las alarmas: número máximo de alarmas por 
hora, máximo tiempo que puede estar una alarma desactivada, tiempo que debe transcurrir 
entre las notificaciones de un nivel de un grupo de trabajo y su sucesivo, etc. 
 
Ilustración 78: Pantalla de ruta de logs 
7.3.3 Capa central: Gestor de notificaciones 
Esta capa es la encargada, por un lado de procesar los casos de uso que provienen de la capa 
superior y por otro lado los que provienen de la capa inferior. Las capas adyacentes acceden a 
los servicios de esta capa a través de la clase SubscribersManager. 
Los casos de uso que provienen de la capa superior son los generados por el cliente y 
corresponden a los casos de uso: nuevaAlarma, configurar grupos de trabajo configurar 
mecanismos de notificación de alarmas, configurar tabla de enrutamiento de alarmas y 
configurar formato de los mensajes. El caso de uso más complejo de tratar en esta capa es 
NuevaAlarma ya que debe ejecutar una lógica de notificación a los usuarios autorizados en el 
sistema bastante compleja.  
Los casos de uso que provienen de la capa inferior, son los generados por los operarios o 
responsables a través del móvil o del correo electrónico. Cuando la capa inferior comunica a 
esta capa un nuevo mensaje, ésta se encarga de decodificarlo para tratarlo. Comprueba si el 
remitente es un autorizado en el sistema a través de sus estructuras de datos, y si no lo es, 
ignora el mensaje. Si el remitente está autorizado, entonces lee el contenido del mensaje e 
intenta averiguar que caso de uso intenta llevar a cabo el usuario mediante un catálogo de 




patrones que posee y que ha sido previamente configurado por el cliente a través de las 
pantallas. 
El catalogo de los patrones que posee por defecto (es decir, si el cliente no los cambia) son: 
Patrón Caso de uso asociado Ejemplo 
ALTA prioridad grupo de trabajo Darse de alta ALTA 1 GRUPO_AGUAS 
BAJA grupo de trabajo Darse de baja BAJA GRUPO_AGUAS 
ACK id alarma descripción Reconocer alarma ACK 3 Alarma arreglada 
AUTORIZAR forma de contacto 







LISTAR AUTORIZADOS grupo de 
trabajo 
Obtener autorizados de 
un grupo de trabajo 
LISTAR AUTORIZADOS 
GRUPO_AGUAS 
AGREGAR RESP forma de contacto 





BORRAR RESP forma de contacto 





GRUPOS DE TRABAJO 
Obtener grupos de 
trabajo de los que se es 
operario o responsable 
GRUPOS DE TRABAJO 
ACTIVAR idObjeto 
Activar notificaciones de 





notificaciones de alarma 
de una area 
DESACTIVAR 
alarmaTemperatura 
AYUDA Obtener ayuda AYUDA 
Tabla 6: Patrones de interacción con el sistema 
Se recuerda al lector que puede consultar la descripción de cada caso de uso en el capítulo de 
especificación. 
 Una vez identificado el patrón, la capa central ejecuta las operaciones internas pertinentes y 
notifica al actor de si ha tenido éxito el caso de uso. Si el contenido del mensaje no 
corresponde a ningún patrón informa al usuario de ello.  
En el apartado de diseño de casos de uso se detalla el funcionamiento interno del sistema para 
llevar acabo algunos de los casos de usos más representativos aquí comentados. 
Tanto para recibir los mensajes como para enviarlos a un terminal móvil o un correo 
electrónico esta capa requiere de la capa inferior. 




7.3.4 Capa inferior: Interacción con el hardware 
Esta capa es la que interactúa con el hardware para enviar y recibir mensajes ya sea a través 
del correo electrónico o a través del módem GSM.  
La clase Gateway es el mecanismo de entrada para la capa central a la cual  ofrece dos 
servicios fundamentales: 
1) Enviar un mensaje: cuando la capa central desea enviar un mensaje a un destinatario se lo 
comunica a esta capa para que sea enviado lo antes posible. Tras un periodo de tiempo, la 
capa central es informada de si el envió ha podido ser realizado. 
2) Subscribirse a recibir nuevos mensajes provenientes del módem o del correo electrónico: 
cuando esta capa se percata de que ha recibido un nuevo mensaje lo notifica a la capa 
central para que lo decodifique y lo trate. 
Para llevar a cabo los servicios mencionados,  esta capa está constantemente comprobando si 
debe enviar algún mensaje a través del correo electrónico o a través del módem y comprueba 
también si hay algún nuevo mensaje en la bandeja de entrada del correo o en la memoria 
interna del módem. Si hay algún problema con la conexión intenta también reconectar. 
La clase Gateway pretende ser una clase independiente del hardware, por lo que, en realidad, 
cuando envía o recibe algún mensaje lo hace a través de las clases ModemCommunication y 
MailCommunication. En los siguientes dos apartados se explica como se llevan a cabo estas 
operaciones. 
7.3.4.1 La comunicación con el módem GSM 
Esta capa efectúa una comunicación con el módem a través de las clases 
ModemEthernetCommunication y ModemSerialCommunication (que heredan de la clase 
abstracta ModemCommunication) según si dicha comunicación se realiza a través del 
conversor Serie-TCP/IP o directamente por el puerto serie. El mecanismo es muy parecido en 
ambos casos, pues la información a transmitir es la misma. Ahora bien, dado que en CRE-A la 
comunicación se establecerá utilizando el convertidor de aquí en adelante me referiré a la 
clase ModemEthernerCommunication. 
Esta clase se mantiene conectada al módem a través de un socket (ver glosario). Al mandar al 
socket que conecte se le debe indicar la IP y el puerto del convertidor. 
Cuando la conexión está establecida, a través de los comandos AT se puede solicitar al módem 
que realice ciertas acciones. Cuando se envía un comando al módem éste responde en 100ms 




aproximadamente. La respuesta consiste en una cadena de caracteres más o menos compleja 
dependiendo del comando solicitado, por lo que ha sido necesario conocer exactamente como 
es la respuesta de cada comando que se utiliza para que el programa las pueda asimilar 
correctamente. 
A continuación se muestran los comandos que más se utilizan: 
 AT+CMGL = “REC UNREAD”: este comando solicita al módem que devuelva todos los 
mensajes no leídos de la memoria. Todos los mensajes vienen codificados en una 
cadena de texto, por lo que se debe conocer. 
 AT+CMGS=Parámetro1 Parámetro2:  pide al módem que envíe un SMS al teléfono 
indicado en el Parámetro 1  con el contenido Parámetro2 
 AT+CMGD=Índice: solicita al módem que borre el SMS ubicado en la posición de 
memoria de la tarjeta Índice. 
7.3.4.2 La comunicación con el servidor de correo 
La comunicación con el correo electrónico se efectúa a través de las clases 
Mail_SMTPCommunication o Mail_SMTPCommunicationPOP3 según el protocolo que se desee 
utilizar para recibir los correos. Para enviarlos se utiliza el protocolo SMTP. 
En este caso, se ha utilizado una librería libre que ofrece los servicios básicos para envíar 
correos electrónicos, recibirlos, etc. No obstante, inicialmente dicha librería no funcionaba 
correctamente y se tuvo que depurar el código para encontrar los errores y subsanarlos.  
7.3.5 Diseño de casos de uso 
En este apartado se explicará cómo internamente el sistema lleva a cabo los casos de uso. 
Trataremos aquellos más representativos y los ilustraremos mediante diagramas de secuencia.  
Además, se obviaran ciertos aspectos que perjudiquen el fácil entendimiento del 
funcionamiento del caso de uso. Así mismo, cuando se haya requerido algún patrón de diseño 
se explicará su función y como ha sido aplicado.  
7.3.5.1 Patrones de diseño utilizados 
A continuación se explican algunos de los patrones de diseño utilizados durante la elaboración 
de la arquitectura software del sistema: 
 
 





Este patrón se suele utilizar cuando la definición de una operación en una jerarquía tiene un 
comportamiento común en todas las subclases y un comportamiento específico para cada una 
de ellas. 
Repetir el comportamiento común en todas las subclases no es una buena praxis pues implica 
duplicación de código y un mantenimiento más costoso. 
La solución que propone el patrón plantilla es definir el algoritmo (la operación) en la 
superclase, invocando operaciones abstractas (con signatura definida en la superclase y 
método en las subclases) que son redefinidas en las subclases. Así, la operación de la 
superclase define la parte del comportamiento común y las operaciones abstractas el 
comportamiento específico. 
Como se observará en breve en el diseño de los casos de uso este patrón ha sido aplicado 
varias veces para poder así obtener un sistema más cambiable y modular. 
7.3.2.2.2Patrón Estado 
Este patrón ha sido aplicado para el caso de uso darse de alta. Este caso de uso debe, en 
esencia y si procede, cambiar el estado del usuario autorizado de NoRegistered a 
SMSRegistered o MailRegistered según si el mensaje de alta ha sido enviado desde un teléfono 
móvil o desde un correo electrónico.  
Para efectuar el cambio de estado se ha aplicado el patrón estado. Tal patrón ofrece una 
solución al problema de que la tecnología actual no permite que un objeto cambie 
dinámicamente de subclase. Tampoco es conveniente utilizar estructuras condicionales para 
tratar el comportamiento en función del estado ya que añaden complejidad y duplicación de 
código y ello perjudica a uno de nuestros objetivos más importantes: la facilidad para cambiar 
y ampliar las prestaciones de nuestro producto. 
Así, pues la solución que propone el patrón (aplicada a nuestro caso) es crear una nueva clase 
que simbolice el estado de un usuario autorizado (que llamaremos AuthorizedSubscriberState) 
y simular el cambio de subclase mediante el cambio de asociación con la clase creada. 
7.3.2.2.3 Patrón Observador 
El mecanismo utilizado para la comunicación (por parte de la capa inferior) de la recepción de 
un nuevo mensaje SMS o correo electrónico a la capa central es mediante el uso del patrón 
observador. 




A menudo se da la situación de que los datos cambian en un objeto y existen otros objetos que 
dependen de estos datos y que por ende deben percatarse de dichos cambios. En general este 
problema se arregla fácilmente realizando una llamada directa a los componentes 
dependientes; no obstante esta praxis perjudica al código haciéndolo más inflexible y menos 
reusable. En nuestro caso, dado que la comunicación se efectúa entre dos componentes 
claramente diferenciados (la capa central e inferior) no queremos asumir los inconvenientes 
mencionados de realizar una llamada directa.  
La solución que propone el patrón observador es crear dos clases nuevas, que en nuestro caso 
llamaremos Subject y Observer y de las cuales hereden los dos objetos que se desean 
comunicar. De Subject heredará el objeto independiente Gateway (es decir aquel en el que 
cambian los datos) y de Observer herederán los objetos que quieren enterarse de los datos 
que cambian en el objeto independiente, en nuestro caso la clase SubscribersManager. 
7.2.3.2 Diagramas de secuencia 
En este apartado se explicarán en detalle los casos de uso más representativos y se ilustrarán 
además  sus diagramas de secuencia para poder observar como el sistema lleva a cabo la 
funcionalidad. Dado que a petición de Sicma21 el programa ha sido realizado en inglés, no se 
realizan traducciones aquellos componentes que pueden ser visualizados posteriormente en el 
modelo conceptual de datos. 
7.3.2.1.1 Nueva Alarma 
Como se ha detallado en la especificación, el actor de este caso de uso es Wonderware.  
Cuando se genera una alarma en el depurador de aguas el componente software consumidor 
de alarmas se percata e informa al objeto AlarmDog de dicha alarma. Si las notificaciones del 
tipo de alarma producido no han sido deshabilitadas (mediante el caso de uso desactivar 
alarma) AlarmDog comunica al componente software SubscribersManager la existencia de la 
nueva alarma, así como la información relativa a dicha alarma. Dicha información es: 
 Identificador de la alarma 
 Area de la galaxía a la que pertenece 
 Prioridad 
 Mensaje de alarma 
Cuando SubscribersManager acaba de procesar la alarma, informa al objeto wonder de ello. 
Así, le comunica el identificador de la alarma y el estado de esta, que puede ser: 




 ACKED: reconocida 
 NOT ACKED: nadie la ha reconocido pero se tiene certeza de que alguien ha recibido la 
notificación 
 LOST: no se ha podido notificar a nadie porque no ha superado el filtro de la tabla de 
enrutamiento 
 
En lo que sigue  se explica como se llega a cada estado. 
Cuando SubscribersManager tiene una nueva alarma por procesar la añade a una estructura 
de datos que llamada currentAlarms, a excepción de que ya exista una alarma con ese 
identificador en cuyo caso informa al objeto AlarmDog de la situación. 
Lo que a continuación hace la clase SubscribersManager es iniciar el proceso de notificación de 
la alarma al personal adecuado. Para ello, lo primero es acceder a la tabla de enrutamiento de 
alarmas (cada fila de la tabla está representada en diagrama UML como AlarmTableRow) para 
comprobar a que grupos de trabajo debe ser notificada la alarma y a través de qué tipo de 
hardware (servidor de correo electrónico, módem GSM o ambos).  
Si la alarma no supera el filtro de la tabla de enrutamiento se comunica a AlarmDog que la 
alarma ha finalizado con estado LOST. En caso contrario, se procede a notificar al personal 
registrado en el nivel 0 de cada grupo de trabajo al que hay que notificar la alarma. Si tras un 
tiempo pre-configurado, no se recibe ningún reconocimiento de dicha alarma, se repite el 
proceso  pero con el personal del nivel 1. Si nuevamente no es reconocida, se notifica a los 
trabajadores de nivel 2 y así sucesivamente bien hasta que sea reconocida bien hasta que se 
llegue al último nivel de prioridad de los grupos de trabajo que típicamente corresponden a los 
responsables de los departamentos.  
Como es de suponer, si la alarma es reconocida se comunica a AlarmDog mediante el estado 
ACKED. Si por el contrario, no se ha reconocido el estado es NOT_ACKED. 
SubscribersManager dispone de una estructura de datos denominada gateways que utiliza 
para notificar al personal. En dicha estructura guarda todas las instancias del tipo de datos 
Gateway  (valga la redundancia) de los que dispone para notificar. De esta manera, cuando 
desea notificar un mensaje se lo comunica al Gateway que desee dependiendo de si debe ser 
notificada por correo o por SMS. 




Obsérvese, que este caso de uso está íntimamente relacionado con ReconocerAlarma, pues al 
mismo tiempo que efectúa las notificaciones, SubscribersManager debe estar pendiente de si 
la capa inferior le comunica un mensaje de reconocimiento. 
Cuando se produce una alarma y esta es resuelta (es decir, algún operario acude a la 
depuradora de aguas y solventa la incidencia) el sistema notifica al personal que hasta el 




Ilustración 79: Diagrama de secuencia de diseño - Nueva alarma (parte1) 
 
 





Ilustración 80: : Diagrama de secuencia de diseño - Nueva alarma (parte2) 
 
Ilustración 81: Diagrama de secuencia de diseño - Nueva alarma (parte3) 
 
Ilustración 82: Diagrama de secuencia de diseño - Nueva alarma (parte4) 




7.3.2.2 Reconocer Alarma 
Cuando un usuario recibe un mensaje de alarma, puede reconocerla enviando un mensaje al 
sistema ya sea a través del móvil o a través del correo electrónico (obviamente todos los 
operarios conocen el e-mail y teléfono del sistema). 
Si desea reconocerla a través de un SMS basta con que lo mande con el contenido ACK 
idAlarma y si lo desea, alguna descripción. Si por el contrario, prefiere enviar el 
reconocimiento a través del correo electrónico, debe introducir el mismo mensaje en el asunto 
o en el cuerpo del mensaje del correo. El sistema es capaz de detectar ambas situaciones. El 
sistema no distingue entre mayúsculas y minúsculas tampoco. 
Como ya se ha comentado, cuando la capa inferior detecta que hay un nuevo mensaje lo 
traspasa a la capa central para que éste lo decodifique y actúe pertinentemente. Así, la capa 
central, primeramente comprobará si el remitente del mensaje corresponde a un usuario 
autorizado en el sistema, ya que en caso de no ser así debe ignorar el mensaje. 
Si el usuario está autorizado en el sistema, decodificará el contenido del mensaje y observará 
que es de reconocimiento. Acto seguido verificará si el identificador de la alarma indicado en el 
mensaje corresponde a una alarma activa. Si no corresponde a una alarma activa notificará a la 
persona en cuestión de que el identificador de la alarma es incorrecto; en caso contrario, la 
reconocerá cambiando su estado a ACKED (e informará a la capa superior de ello) y notificará 
al usuario de que la alarma ha sido apagada correctamente.  
A continuación se muestra el diagrama de secuencia cuando el mensaje se recibe a través del 
módem GSM. 
 
Ilustración 83: Diagrama de secuencia de diseño - Reconocer alarma (parte1) 






Ilustración 84: : Diagrama de secuencia de diseño - Reconocer alarma (parte2) 
 
 
Ilustración 85: Diagrama de secuencia de diseño - Reconocer alarma (parte3) 




7.3.2.3 Darse de Alta 
Cuando un operario autorizado en el sistema llega inicia su turno de trabajo debe darse de alta 
en el sistema para indicarle de que ya está disponible para recibir notificaciones de alarmas. 
Para que un operario se de de alta debe enviar un mensaje al sistema (a través de correo 
electrónico o por SMS) con el siguiente formato: 
Alta Grupo de trabajo Prioridad 
Adicionalmente, por comodidad del usuario, si éste tan solo está autorizado en un grupo de 
trabajo podrá invocar el caso de uso sin indicar el grupo de trabajo: 
Alta Prioridad 
 
Como se podrá observar en los diagramas de secuencia siguientes, cuando la capa inferior 
recibe un mensaje lo transfiere a la capa central para que lo procese. El primer paso de la capa 
central es comprobar si el remitente del mensaje corresponde a un usuario autorizado en el 
sistema ya que si no lo está ignora el mensaje. 
 
Una vez comprobado que el remitente es lícito, decodifica el mensaje, y (en este caso) observa 
que su contenido corresponde con el formato de mensaje recién explicado. En este momento 
comprueba si está dado de alta y si el grupo de trabajo o la prioridad indicada son correctos. Si 
algunos de los parámetros es erróneo informa al usuario, en caso contrario lo registra en el 
sistema y le informa del éxito de la operación.  
En la siguiente figura se puede observar el proceso lógico para dar de alta al usuario en un 
grupo de trabajo: 
 





Ilustración 86: Diagrama de flujo del caso de uso "Darse de alta" 
 
 
Cuando los parámetros son correctos y el usuario no está dado de alta, procede a realizar un 
cambio de estado en sus estructuras de datos.  
Obsérvense los siguientes diagramas. El diagrama de secuencia que invoca la operación 
nuevoMensaje(remitente,mensaje) de la clase SubscribersManager no se muestra por ser el 
mismo que el del caso de uso recién comentado ReconocerAlarma. 
 






Ilustración 87: Diagrama de secuencia de diseño - Darse de alta (parte1) 
 





Ilustración 88: Diagrama de secuencia de diseño - Darse de alta (parte2) 
 
Obsérvese la explotación de la orientación a objetos a través del polimorfismo. 
 
 
Ilustración 89: Diagrama de secuencia de diseño - Darse de alta (parte3) 





Ilustración 90: Diagrama de secuencia de diseño - Darse de alta (parte4) 
 
 
Ilustración 91: Diagrama de secuencia de diseño - Darse de alta (parte5) 
7.3.2.3 Modelo conceptual resultante 
Finalmente, se muestra el diagrama conceptual resultante del proceso de diseño. Las capas 
software están ordenadas en el diagrama de arriba abajo.  
No se detallan atributos y operaciones en exceso para clarificar su entendimiento. El lector 
debe entender que efectuar un sistema de esta índole consecuencia multitud de atributos y 
operaciones. 










La implementación del producto software ha consistido en la elaboración de varios elementos. 
A continuación se explicarán los más importantes. 
7.4.1 Elaboración del código 
Como ya se ha comentado en los requisitos no funcionales del software, era imperativo 
realizar el código en .NET para que fuese compatible con Wonderware. El lenguaje utilizado ha 
sido C# y el entorno de desarrollo Microsoft Visual Studio 2008 por ser los que utilizan en 
Sicma21. A continuación se muestra una captura del entorno: 
 
Ilustración 92: Entorno Microsoft Visual Studio 2008 
El funcionamiento es similar a la mayoría de entornos de programación. La sub-pantalla de la 
derecha indica los proyectos activos y las clases que contienen mientras que en la sub-pantalla 
de la izquierda se permite programar. 
La política de privacidad de Sicma21 no permite la publicación del código de los productos, por 
lo que tan solo mostraré los fragmentos más importantes. 





7.4.2 El fichero XML de configuración 
Para dotar al sistema de más portabilidad creí conveniente diseñar un fichero XML (Extensible 
Markup Language) (consultar anexo) para poder llevar a cabo los casos de uso que puede 
invocar el cliente para configurar el sistema, estos son: 
 7.2.1.1 Configurar grupos de trabajo 
 7.2.1.2 Configurar mecanismos de notificación de alarmas 
 7.2.1.3 Configurar tabla de enrutamiento de alarmas 
 
Cuando el sistema inicia comprueba si el fichero de configuración existe, y en caso afirmativo 
procede a leerlo y actúa en consonancia. Si el fichero presenta errores, lo descarta e informa 
de ello al usuario. 






















  <PhysicHWs> 
       <PhysicHW>  
       <Name>GSM_Modem</Name> 
     <HWType>0</HWType> 
     <Connection>192.168.65.234,3001,3320</Connection> 
     </PhysicHW> 
     <PhysicHW> 
      <Name>IMAP4_Mail</Name> 
       <HWType>1</HWType> 
 <Connection>smtp.gmail.com,587,managersubscriber,mspassword,true,imap.                
gmail.com,993,managersubscriber,mspassword,true,managersubscriber@gmail.com,S21 
wwAlarms Manager,inbox,net.Mail</Connection>  
     </PhysicHW> 
  </PhysicHWs> 
  <WorkGroups> 
      <WG> 
       <ID>1</ID> 
<Name>GRUPO_AGUAS</Name> 
<PriorityRange>2</PriorityRange> 
  <Phones> 
        <Phone>645667077</Phone> 
       <Phone>676915283</Phone> 
  </Phones> 
<Emails> 
        <Email>ric.gala@gmail.com</Email> 
                      <Email>jgonzalez@sicma21.com</Email> 





























Como se puede apreciar, en primer lugar se configura el hardware que se va a utilizar en el 
sistema para notificar las alarmas, en este caso el correo electrónico y el módem. Para cada 
uno de ellos se indica el nombre, el tipo de hardware (es un valor arbitrario por el usuario) y 
los datos de conexión.  
En el presente ejemplo, los datos de conexión para el módem son la IP, el puerto y el PIN de la 
tarjeta SIM, tal y como indica la etiqueta Connection. 
Para el caso del correo electrónico, se indican varios parámetros: el servidor de correo saliente 
y el puerto, el servidor de correo entrante y su puerto, el usuario y password de la cuenta, si se 
utiliza SSL para efectuar la conexión… Los parámetros aquí comentados no se explican pues ya 
han sido detallados anteriormente. 
En segundo lugar pueden configurar tantos grupos de trabajo como se desee. Primeramente 
se indica el nombre de éste y el número de prioridades que poseerá. A continuación se pueden 
introducir los teléfonos y correos electrónicos de los operarios, y finalmente el de los 
responsables. 
(…) 
   <ResponsiblePhones> 
                  <Phone>699174587</Phone> 
              </ResponsiblePhones> 
              <ResponsibleEmails> 
                     <Email>responsable@gmail.com</Email> 
  </ResponsibleEmails> 
      </WG> 
  </WorkGroups> 
  <AlarmsTable> 
     <Rows> 
     <Row> 
                     <Area>Area_Aguas</Area> 
                    <MinPriority>200</MinPriority> 
                    <MaxPriority>250</MaxPriority> 
                    <WGID>1</WGID> 
                    <HWType>0</HWType> 
               </Row> 
               <Row> 
                    <Area>Area_Depósitos</Area> 
                    <MinPriority>2</MinPriority> 
                    <MaxPriority>500</MaxPriority> 
                    <WGID>1</WGID> 
                    <HWType>0,1</HWType> 
              </Row> 
      </Rows> 








Finalmente, el fichero XML permite que se configure la tabla de enrutamiento de alarmas. En 
la tabla se pueden configurar tantas filas como se deseen (mediante el uso de las etiquetas 
<Row> y </Rows>). En cada fila se debe introducir el nombre del area en la cual se quieren 
realizar notificaciones así como un margen de prioridad para las alarmas (indicadas mediante 
las etiquetas <MinPriority> y <MaxPriority>); las alarmas cuya prioridad no esté dentro de este 
intervalo no será notificadas. Adicionalmente se permite indicar a que grupos de trabajo enviar 
las alarmas (indicando su ID) y a través de qué tipo de Hardware. En el caso por ejemplo de la 
fila con área Area_Depósitos las alarmas se envían a través del tipo de hardware 0 y 1 (que 
corresponden al módem y al correo electrónico definidos previamente) y en el caso del área 
Area_Aguas únicamente se notifica al personal  a través del tipo de hardware 0, es decir que 
las notificaciones solo se servirán al personal con móvil. 
Obviamente, para poder elaborar un fichero XML con estas características se debe conocer la 
estructura y las etiquetas disponibles. No obstante, el uso de este fichero  no está orientado al 
cliente ya que todos estos parámetros se pueden configurar a través de pantallas de 
configuración.  
7.4.3 La base de datos de autorizados 
El sistema está pensado para funcionar las 24 horas del día ininterrumpidamente y, aunque no 
es común en las plantas de producción, puede producirse alguna situación que detenga el 
sistema software (corte de luz, avería en el ordenador, actualización del software, etc.).  
Es por ello, que he creído conveniente elaborar una pequeña base de datos que guardara la 
información referente al personal autorizado en el sistema, así como el estado de cada 
persona (si estaba dado de alta, si era responsable, etc.) para que si se daba la situación de 
tener que reiniciar el sistema no tuvieran que volver a registrarse todos los trabajadores que 
había.  
El mecanismo más sencillo que he encontrado, es serializar las estructuras de datos dónde se 
guarda la información sobre un fichero XML. Cuando se inicia el sistema se puede configurar el 
fichero de base de datos para ser deserializado a las estructuras de datos pertinentes. 
A continuación se muestra un ejemplo de fichero XML con la información de los subscritos. Por 
motivos obvios los números de teléfono y cuentas de correo no corresponden a trabajadores 
de CRE-A. Algunas etiquetas han sido suprimidas para facilitar su lectura. 
 







    <WorkGroup>  
         <ID1>1</ID1> 
         <PriorityRange>2</PriorityRange> 
         <Name>WG_AGUAS</Name> 
         <ArrayOfAuthorizedSubscriber> 
              <AuthorizedSubscriber> 
                   <Key>620013605</Key> 
                   <IsResponsible>false</IsResponsible> 
                   <AuthSubsState xsi:type="SMSRegistered" /> 
              </AuthorizedSubscriber> 
              <AuthorizedSubscriber> 
                   <Key>jose@sicma21.com</Key> 
                   <IsResponsible>false</IsResponsible> 
                   <AuthSubsState xsi:type="MailRegistered" /> 
              </AuthorizedSubscriber> 
         </ArrayOfAuthorizedSubscriber> 
         <ArrayOfAuthorizedSubscriber> 
              <AuthorizedSubscriber> 
                   <Key>ric.gala@sicma21.com</Key> 
                   <IsResponsible>true</IsResponsible> 
                   <AuthSubsState xsi:type="MailRegistered" /> 
              </AuthorizedSubscriber> 
              <AuthorizedSubscriber> 
                   <Key>jgonzalez@sicma21.com</Key> 
                   <IsResponsible>true</IsResponsible> 
                   <AuthSubsState xsi:type="MailRegistered" /> 
              </AuthorizedSubscriber> 
       <AuthorizedSubscriber> 
                   <Key>645667077</Key> 
                   <IsResponsible>true</IsResponsible> 
                   <AuthSubsState xsi:type="MailRegistered" /> 
              </AuthorizedSubscriber> 
         </ArrayOfAuthorizedSubscriber> 
    </WorkGroup> 
    </WorkGroup> 
 ( ... Aquí se puede configurar otro grupo de trabajo ... )  
    </WorkGroup> 








Obsérvese en primer lugar la etiqueta externa WorkGroups, dentro puede contener tantos 
grupos de trabajo como se deseen. Por claridad, en el ejemplo solo se muestra uno.  
Cada grupo de trabajo tiene un identificador, un nombre, el número de prioridades que tiene 
disponibles y varias listas de trabajadores simbolizadas por la etiqueta 
ArrayOfAuthorizedSubscriber. La separación en listas de trabajadores es para distinguir la 
prioridad entre los operarios, así, la primera lista tiene prioridad 0, la siguiente prioridad 1… 
Cada lista contiene dentro cierto número de subscritos, donde en cada uno se informa de la 
forma de contacto (un teléfono o un correo electrónico) se indica además si es responsable y 
el tipo de usuario que es: no registrado, registrado para recibir notificaciones por email y 
registrado para recibir notificaciones por SMS. 
Cada vez que se ejecuta un caso de uso que modifica las estructuras de datos del programa de 
los usuarios se actualiza este fichero XML. 
7.4.4 Los ficheros de log 
Para poder llevar a cabo un control más eficaz del sistema implementé unos ficheros de log 
(ver anexo) que iban actualizándose en tiempo de ejecución en base al funcionamiento del 
programa. De esta manera, dichos ficheros guardan un registro del comportamiento del 
programa así como de posibles problemas acontecidos.  
Estos logs están diseñados para que sean revisados por personal cualificado; ahora mismo por 
mí puesto que he sido quien ha desarrollado el programa. 
Durante la elaboración del software los ficheros fueron consultados en la máquina local donde 
estaba el sistema. No obstante, el programa ofrece la opción de poder enviar los mensajes de 
log a una cuenta de correo electrónico como archivos adjuntos; de esta manera se puede 
observar el correcto funcionamiento del sistema externamente.  
A continuación se explica cada uno de ellos. 
7.4.4.1 Log informativo de mensajes enviados y recibidos 
Este archivo guarda la información de todos los mensajes que se han enviado y recibido a 
través del módem GSM y mediante el correo electrónico. Cada línea corresponde a un evento 
que puede ser debido al envío o a la recepción de un mensaje.  
En el caso de la recepción de un mensaje la información que se proporciona es: 
o Fecha de recepción 




o Hora de recepción 
o Contenido del mensaje recibido 
o Remitente (número de teléfono o cuenta de correo) 
o Información de si se ha recibido correctamente 
 
A continuación se muestra el ejemplo de una línea de recepción: 
05/01/2011 17:26:45   ALTA WG_AGUAS 1   jgonzalez@sicma21.com   RECEIVED 
 
En el caso del envío de un mensaje la información que se proporciona es: 
o Fecha de envío 
o Hora de envío 
o Contenido del mensaje enviado 
o Dirección de destino (número de teléfono o cuenta de correo) 
o Información de si se ha enviado correctamente 
 
A continuación se muestra el ejemplo de una línea de envío: 
05/01/2011 17:26:53   You have been signed up correctly   
jgonzalez@sicma21.com   SENT OK 
 
Finalmente se muestra una porción de log real producido en la empresa CRE-A. Algunos 
















05/01/2011 17:50:25 ALTA WG_AGUAS jgonzalez@sicma21.com   RECEIVED OK 
05/01/2011 17:26:53   You have been signed up correctly jgonzalez@sicma21.com   SENT OK 
05/01/2011 17:50:25 ALTA WG_AGUAS jgonzalez@sicma21.com   RECEIVED OK 
05/01/2011 17:26:53   You are already signed up! jgonzalez@sicma21.com   SENT OK 
05/01/2011 17:50:25 NEW ALARM (AlarmDog_001.KeepAliveAlarm, 05/01/2011 17:50:23) - 
Sicma21 Wonderware Alarm Service New Alarm: 
AlarmDog_001.KeepAliveAlarm,AreaModem,true,05/01/2011 jgonzalez@sicma21.com   SENT OK 
(…) 
 

















7.4.4.2 Log informativo de los notificadores de alarmas 
Este log muestra información del estado de la comunicación con el hardware que se encarga 
de enviar y recibir los mensajes. Indica pues, si han ocurrido desconexiones y cuando se ha 
conseguido reconectar. Adicionalmente puede mostrar mensajes de error. 
Para poder hacer una demostración de este log he tenido que provocar manualmente la 
desconexión y luego la conexión puesto que es improbable que se produzca alguna situación 
que provoque la desconexión del hardware. 






7.4.4.3 Log informativo de los comandos AT solicitados al módem 
Como se ha comentado a lo largo de la documentación, el mecanismo de comunicación con el 
módem es a través de los mensajes AT. En este log se pretenden registrar todos los comandos 
AT que han sido enviados al módem así como su respuesta. Como es evidente, puede ser muy 
(…) 
05/01/2011 17:50:27 NEW ALARM (AlarmDog_001.KeepAliveAlarm, 05/01/2011 17:50:23) - 
Sicma21 Wonderware Alarm Service New Alarm: 
AlarmDog_001.KeepAliveAlarm,AreaModem,true,05/01/2... ric.gala@gmail.com   SENT OK 
05/01/2011 17:50:29 POWERED OFF ALARM (AlarmDog_001.KeepAliveAlarm, 05/01/2011 
17:50:29) - Sicma21 Wonderware Alarm Service Alarm returned to normal state: 05/01/2011 
17:50:29 -... jgonzalez@sicma21.com   SENT OK 
05/01/2011 17:50:31 POWERED OFF ALARM (AlarmDog_001.KeepAliveAlarm, 05/01/2011 
17:50:29) - Sicma21 Wonderware Alarm Service Alarm returned to normal state: 05/01/2011 
17:50:29 -... ric.gala@gmail.com   SENT OK 
(…) 
 
20/12/2010 17:20:21 Gateway GSM_Modem HA SIDO DESCONECTADO 
20/12/2010 17:21:40 Gateway GSM_Modem HA SIDO CONECTADO 
20/12/2010 17:23:09 Gateway IMAP4_Mail HA SIDO DESCONECTADO 
20/12/2010 17:24:17 Gateway IMAP4_Mail HA SIDO CONECTADO 
11/01/2011 19:00:45: Error enviando mensaje del gateway 'GSM_Modem': Sin saldo  +CMS 
ERROR: PS busy  
 




útil la respuesta de los comandos AT ya que pueden dar información de los posibles motivos 
por los cuales un comando no se ha podido llevar a cabo (por ejemplo que la tarjeta SIM haya 
sido extraída, etc.) 
A continuación se muestra una porción del log. Para que el lector pueda apreciar más 
diversidad de comandos se muestran los comandos de configuración que se ejecutan cuando 














El lector puede consultar el significado de los comandos AT en el anexo. 
7.4.4.4 Log informativo del gestor de notificaciones 
Este archivo registra el comportamiento más importante del gestor de notificaciones. Así pues, 
muestra errores inesperados (como puede ser la producción de una excepción), el estado en el 
que finalizan las alarmas… 
A continuación se muestra un fragmento de log que indica como han finalizado algunas de las 
alarmas. 
11/01/2011 18:54:44: -------------CONECTADO---------------- 
11/01/2011 18:54:44: -->: 'AT+IPR=9600' 
11/01/2011 18:54:44: <--: ' OK ' 
11/01/2011 18:54:44: -->: 'ATE' 
11/01/2011 18:54:45: <--: ' OK ' 
11/01/2011 18:54:45: -->: 'AT+CMEE=2' 
11/01/2011 18:54:45: <--: ' OK ' 
11/01/2011 18:54:45: -->: 'AT+CPIN=3320' 
11/01/2011 18:54:46: <--: ' +CME ERROR: operation not allowed ' 
11/01/2011 18:54:46: -->: 'AT+CMGF=1' 
11/01/2011 18:54:46: <--: ' OK ' 
11/01/2011 18:54:46: -->: 'AT' 
11/01/2011 18:54:47: <--: ' OK ' 
11/01/2011 18:54:47: -->: 'AT+CMGL="REC UNREAD"' 
11/01/2011 18:54:47: <--: ' OK ' 
11/01/2011 19:07:00: -->: 'AT+CMGS=676915283' 
11/01/2011 19:07:00: -->: 'Wellcome, you are authorized in group ‘WG_AGUAS’. Try HELP. ' 
11/01/2011 19:07:04: 7<--: ' +CMGS: 88  OK ' 
(…)  
 











7.4.5 Configuración software del hardware 
Una parte muy importante de la implementación es la configuración del hardware utilizado 
para llevar a cabo las notificaciones a excepción del servidor de correo que es gestionado por 
el personal de sistemas interno de CREA. Así pues, el hardware que se ha tenido que 
configurar es el Modem GSM y el convertidor serie-TCP/IP. 
Por un lado, se configuraron los parámetros de la comunicación serie entre el convertidor 
serie-TCP/IP y el módem. Por otro lado, se configuró la conexión entre el ordenador que posee 
el software desarrollado y el convertidor.   
Para la comunicación serie, los parámetros escogidos fueron: 
 Velocidad de transmisión: 9600 bps 
 Bits de datos: 8 bits 
 Bit de inicio: 1 
 Bit de parada: 1 
 Bit de paridad: Ninguno 
 Control de flujo: Ninguno 
Obsérvese en primer lugar la velocidad de transmisión. Teniendo en cuenta que ambos 
dispositivos soportan velocidades de hasta 115200bps parece irracional trabajar a una décima 
parte del potencial ofrecido. No obstante, 9600bps es un valor más que suficiente para la 
cantidad de datos que se envían y reciben del módem que es del orden de algunas decenas de 
bytes (9600 bps = 1,2Kbytes/s). 
(…) 
05/01/2011 17:50:23: Nueva alarma de la depuradora con ID: 1 para el TAG 
'AlarmDog_001.Temperature’ 
05/01/2011 18:13:10: Nueva alarma procesada: ID: 1 Estado: 3 (Reconocida) 
05/01/2011 19:03:31: Nueva alarma de la depuradora con ID: 2 para el TAG 
'AlarmDog_001.KeepAliveAlarm' 
05/01/2011 23:03:33: Nueva alarma procesada: ID: 2 Estado: 4 (No reconocida) 
(…) 
 




Además, en términos generales, el coste de incrementar la velocidad de transmisión 
consecuencia un empeoramiento de la calidad de la señal.  
En cuanto a los bits de datos, el bit de inicio y el bit de parada, los valores son totalmente 
arbitrarios, pues ninguna opción representa ventajas respecto a otras. 
Como se aprecia, el control de errores está desactivado (bit de paridad). Ello es debido a que 
ya se realiza en el software diseñado un control de errores en la información enviada y recibida 
al módem. Adicionalmente, el cable serie que une el módem con el convertidor mide pocos 
centímetros por lo que es improbable que se produzcan errores. 
Finalmente, el control de flujo está también deshabilitado. El motivo es que tanto el 
convertidor como el módem son, según la especificación de sus fabricantes, capaces de 
interpretar los datos a una gran velocidad por lo que nunca solicitarían al otro dispositivo que 
parase de enviar datos.  
Se recuerda al lector que el significado de los parámetros de una comunicación serie ha sido 
explicada detalladamente en el apartado 6.2.2. 
Finalmente, la comunicación entre el ordenador que posee el software desarrollado y el 
convertidor consistió básicamente en asignar las IP’s a ambos dispositivos para que 
perteneciesen a la misma red y así poder efectuar la comunicación sin necesidad de pasar por 
un Router (ver anexo Router). 
En la sede de Sicma21 la dirección de red de la infraestructura privada es la 192.168.70.0 con 
una máscara de red de 24bits por lo que durante el tiempo que se estuvo desarrollando el 
sistema allí se configuraron las siguientes IP’s: 
 IP del convertidor: 192.168.70.199 
 IP del ordenador que conectaba con el convertidor: 192.168.70.30 
Cuando se implantó el sistema en CRE-A se tuvieron que adaptar las IP’s a la nueva red de crea 
cuya IP es 192.168.65.0 con una máscara de red de 24 bits, siendo éstas: 
 IP del convertidor: 192.168.65.234 
 IP del ordenador que conectaba con el convertidor: 192.168.70.52 
 
La única restricción a la hora de asignar IP’s a los equipos es que no estuvieran en uso por otro 
ordenador. 




7.4.5.1 Configuración del Modem GSM MTX-IND65i 
Para que el módem interconectase correctamente con el convertidor serie-TCP/IP los 
parámetros serie deben ser idénticos en ambos dispositivos. Para configurar los parámetros 
serie del módem se debe establecer una comunicación con él para invocar los siguientes 
comandos AT: at+ipr, at+ifc, at&d, at&c, ats0, at&w. 
Estos comandos, utilizados correctamente, permiten configurar los parámetros serie del 
módem como se desee (se puede observar el significado exacto de cada comando en el  
anexo). 
Paradójicamente, la comunicación  para configurar el módem es también a través del puerto 
serie, por lo que el dispositivo que lo configura debe tener los mismos parámetros serie que 
posee el modem en ese momento, que son los de fábrica o los últimos que hubiesen 
configurados. La utilidad HyperTerminal que ofrece Microsoft Windows XP ha sido la utilizada 
para establecer dicha comunicación. 
7.4.5.2 Configuración del convertidor serie-TCP/IP Lantronix MSS100 
El primer paso era configurar la IP del convertidor para así poder configurar posteriormente los 
parámetros serie a través de una interfaz web que tiene el dispositivo. 
Para configurar la IP, el fabricante proporciona en su página web una aplicación a medida 
llamada EZWebCon que permite asignar la IP deseada al convertidor. A continuación se 
detallan los pasos necesarios para llevar a cabo dicha tarea: 
El software presenta la siguiente interfaz gráfica: 
 
Ilustración 93: Programa EZWebCon - Pantalla 1 




Primeramente se debe conectar un cable de red entre el ordenador que posee el programa y 
el convertidor, así como la alimentación al dispositivo. 
Posteriormente se pulsa sobre el menú Action y se selecciona Assign IP. 
 
Ilustración 94: Programa EZWebCon - Pantalla 2 
Esperamos unos segundos y el programa detectará el convertidor, lo seleccionamos y 
pulsamos Next. 
 
Ilustración 95: Programa EZWebCon - Pantalla 3 
Dado que deseamos asignarle una IP determinada seleccionamos la opción indicada en la 
siguiente imagen. 





Ilustración 96: Programa EZWebCon - Pantalla 4 
Indicamos la IP así como los bits de máscara de la red a la que se va a conectar y pulsamos 
Next. A partir de este momento el Lantronix ya tiene configurada la IP.  
 
Ilustración 97: Programa EZWebCon - Pantalla 5 
Obsérvese que no se  configura ninguna puerta de enlace (Gateway) ello es debido a que el 
ordenador y el convertidor forman parte de la misma red. 
Hasta este punto se ha configurado la IP del convertidor permitiendo la comunicación con el 
ordenador. Para configurar los parámetros de la comunicación serie y así poder establecer 
comunicación con el módem primeramente se debe acceder a través del navegador a la 
dirección IP asignada en el convertidor tal y como muestra la imagen.  






Ilustración 98: Configuracion Web Lantronix - Pantalla 1 
 
En la pestaña de la izquierda Port propertys se pueden configurar los parámetros tal y como 
indica la imagen siguiente: 
En la imagen que se muestra a continuación se pueden apreciar en un círculo verde los 
parámetros serie configurados. Otra opción importante a activar es la marcada en amarillo, 
que fuerza al Lantronix a enviar los datos que tiene acumulados cuando lleva 150ms sin recibir 
datos. 
En rojo se pueden comprobar, entre otra información , los bytes enviados y recibidos hacía el 










Ilustración 99 Configuracion Web Lantronix - Pantalla 2 
Finalmente para acabar, mostramos en la siguiente imagen la pestaña TCP/IP. 
 





Ilustración 100 Configuracion Web Lantronix - Pantalla 3 
En verde se puede ver que el dispositivo posee la ip y la máscara que realmente hemos 
configurado. En rojo se indican los paquetes TCP envíados y recibidos. 
7.5 Testeo 
El proceso de testeo ha sido muy exhaustivo debido a varios factores: 
En primer lugar, el hecho de ser un sistema que gestiona notificaciones de averías de una 
maquinaria tan cara como es una depuradora de aguas obliga a que el sistema notifique 
correctamente, ya que en caso contrario se podrían producir grandes pérdidas económicas por 
no atender las situaciones críticas en el momento pertinente.  
Por otro lado, un aspecto muy importante a controlar, es que el sistema que gobierna cuando 
y cuantos SMS se deben enviar funcione perfectamente. Y es que el sistema es capaz de enviar 
aproximadamente dos mensajes por segundo, ello significa que si por lo que fuere hubiese 
algún problema y se mandasen continuamente mensajes, en una hora se podrían enviar unos 
7000 mensajes; lo que en términos económicos representa no menos de 700€! No obstante, 
durante el desarrollo del sistema se ha utilizado una tarjeta SIM de prepago que se recargaba 
asiduamente con poca cantidad de dinero. 




Finalmente, también actúa un factor psicológico como es el hecho de que el sistema es para 
una empresa tan importante como es CRE-A. 
Durante la fase de testeo se originaron algunos problemas que se comentan a continuación y 
con su respectiva solución: 
Por un lado, dado que Google no permite el acceso simultaneo mediante navegador web a 
varías cuentas de correo, se ha utilizado el cliente Mozilla Thunderbird, que configurado 
correctamente, permitía interactuar con varias cuentas de Google simultáneamente. De esta 
manera ha sido muy cómodo el efectuar pruebas en el sistema. 
A continuación se muestra una captura de pantalla de dicho programa mostrando las cuentas 
utilizadas para efectuar las pruebas: 
 
 









Por otro lado, tenía el inconveniente de que en la sede de Sicma21 no tenía acceso de las 
alarmas que generaba la depuradora de aguas. Por este motivo, tuve que simular las alarmas 
que sea podían producir en la depuradora de aguas programando un objeto que generaba 
incidencias aleatoriamente. 
Adicionalmente, para poder comprobar en qué estado se encontraban los objetos alarmables 
de wonder diseñé una aplicación muy simple que llamé AlarmViewer y que permitía observar 
en todo momento el estado de las alarmas de la Galaxia.  
 
 
Ilustración 102: Alarm Viewer 
  









8 Implantación del sistema  en CRE-A 
La implantación del sistema en de alarmas CRE-A puede dividirse en la instalación software y la 
hardware. A continuación se explicará detenidamente en que ha consistido cada una de ellas. 
8.1Implantación Hardware 
8.1.1 Instalación 
Cuando la parte hardware del sistema de alarmas fue instalado en la planta de producción de 
CREA se diseñó expresamente una caja de metal para ser resguardado junto a la depuradora 
de aguas.   
Las dos siguientes fotografías sitúan la caja del módem en su entorno, y la tercera muestra el 
interior de la caja. 
 








Obsérvese la antena del módem GSM. 
 
Ilustración 104: Instalación del sistema de alarmas en CREA - Vista 2 
 
Ilustración 105: Instalación del sistema de alarmas en CREA - Vista 3 




Obsérvese que en esencia es la maqueta pero sin el magnetotérmico ni el transformador sobre 
el raíl, ya que que la alimentación del módem proviene del armario de PLC’s. El transformador 
enchufado corresponde a la subministración de energía eléctrica para el Lantronix. 
Nótese el color del cable de red del Lantronix. La siguiente toma muestra el interior del 
armario de PLC’s. El cable lila corresponde al convertidor Serie-TCP/IP y conecta a un switch 
(ver anexo), que a través de otro cable conecta a su vez al PLC. 
 
 
Ilustración 106: Instalación del sistema de alarmas en CREA - Vista 4 
 
 
8.1.2 Diagrama de red 
 




Una vez instalado el hardware, el diagrama de red resultante del sistema de alarmas quedo 
como sigue: 
 
Ilustración 107: Instalación del sistema de alarmas en CREA - Diagrama de red 
Por un lado, el sistema de alarmas, el convertidor Serie-TCP/IP y el servidor de correo 
conectados a la red local de CRE-A con las IP’s indicadas. Por otro lado, los ordenadores que a 
través de la red de Internet pueden enviar e-mails para comunicarse con el sistema de alarmas 
de la misma manera que los móviles lo hacen a través de la red GSM con destino al módem. 
8.2 Implantación  del Software 
8.2.2.1 Instalación 
La instalación del software ha consistido, en esencia, en agregar el objeto AlarmDog que he 
diseñado con Archestra Object Toolkit a la Galaxia donde han instalado el SCADA del sistema 
depurador de aguas.  
Para ello, primeramente he tenido que acudir al departamento de sistemas de CRE-A dónde el 
jefe, muy amablemente, me ha indicado los parámetros de conexión necesarios para poder 
acceder, mediante la utilidad Escritorio Remoto que ofrece WindowsXP, a la máquina física 
dónde corre la Galaxia. 




Una vez dentro del ordenador y teniendo el control de él, lo primero efectuado ha sido abrir el 
GAC para agregar todas las librerías .NET (es decir los archivos compilados del sistema de 
alarmas), para que de esta manera el objeto AlarmDog tuviera acceso una vez adhiriera a la 
Galaxía.  
Así que lo último, ha sido abrir el entorno Archestra IDE, importar el objeto y agregar a la 
Galaxia e indicar que empezase a trabajar.  
A continuación se muestran algunas imágenes que muestran como se ha importado el objeto. 
 
Ilustración 108: Importar objeto en la galaxia de CRE-A - Vista 1 
 
 
Ilustración 109: Importar objeto en la galaxia de CRE-A - Vista 2 





Ilustración 110: Importar objeto en la galaxia de CRE-A - Vista 3 
8.2.2.2 Testeo final 
Como ya se ha comentado, previamente a la implantación, el sistema ha sido altamente 
testeado para minimizar los posibles problemas que hubiera al trasladarlo a CRE-A.  
El sistema se dotó de una funcionalidad que permitiera enviar los logs, a través de correo 
electrónico  y como archivos adjuntos, para poder comprobar así el correcto funcionamiento 
desde cualquier ordenador externo a la empresa. Así, tras la instalación configuré mi cuenta y 
la de un compañero para recibirlos. De este modo, si ocurre algún problema y queda reflejado 
en los logs, Sicma21 puede adelantarse a solventar el problema antes de que CRE-A se percate. 
En general, los logs se pueden configurar para que sean enviados periódicamente a una o 
varias cuentas de correo determinadas (por ejemplo cada 24horas) o pueden ser solicitados al 
sistema mediante un mensaje de texto o un correo electrónico para que sean enviados al 
momento a la cuenta que se desee.  
A continuación se muestra una captura de pantalla que muestra la recepción de algunos 
ficheros de log a mi cuenta de correo. Obsérvense los cuatro logs recibidos. Adicionalmente se 
adjunta también la base de datos de autorizados en el fichero BBDD_Subscribers.txt. 
Se recuerda al lector que el contenido de los ficheros de log ha sido explicado en el apartado 
tal. 





Ilustración 111: Ejemplo envío de logs de testeo 
Algunos elementos han sido desenfocados por motivos de privacidad, especialmente la 
dirección de la cuenta de correo que utiliza CRE-A para gestionar las alarmas.  
Tal y como se esperaba, hasta la fecha no ha ocurrido ningún problema. 
8.3 Mantenibilidad del sistema de alarmas 
El sistema ha sido diseñado para que los esfuerzos de mantenibilidad sean mínimos.  
Si algún componente hardware se estropeara bastaría con adquirir otro de las mismas 
características y colocarlo en su lugar, sin ni siquiera requerir reiniciar el sistema ya que 
cuando el sistema detecta que no puede efectuar la comunicación con el hardware reintenta la 
conexión indefinidamente hasta conseguirlo. No obstante, se deberían configurar los 
parámetros de la comunicación del dispositivo, en el caso del convertidor serie-TCP/IP los 
parámetros serie y la IP, y en el caso del módem tan solo los parámetros serie. 
Si el cliente solicita alguna funcionalidad nueva en el sistema sería bastante cómodo añadirla, 
dado que el sistema ha sido diseñado para ser fácilmente cambiable tal y como se indica en los 
requisitos no funcionales del software. No obstante se debería recompilar el nuevo programa, 
por lo que el sistema de alarmas podría estar apagado un periodo corto de tiempo. 
  









9  Presupuesto 
Como se ha comentado al inicio del documento, el trabajo que yo he elaborado ha sido el 
sistema de alarmas para el depurador de aguas. En el presente apartado se pretende realizar 
un cálculo aproximado del coste de la elaboración del sistema de alarmas en caso de haber 
sido desarrollado por ingenieros y no como un proyecto de fin de carrera. 
El cálculo económico del coste del sistema de alarmas puede dividirse en una parte hardware y 
otra física. Así, a continuación se muestran dos tablas, una para el gasto en componentes 
físicos y otra para el gasto en desarrollo del software gestor de alarmas. 
Producto Marca y modelo Cantidad Precio 
Módem GSM Matrix MTX-IND65i 1 153€ 
Convertidor Serie-TCP/IP Lantronix MSS100 1 150€ 
Cable de red TCP/IP (1 metro) - 1 6€ 
Connector Serie DB9 y cables sueltos - 1 1€ 
Adaptador Serie DB9-DB25 - 1 2€ 
  Total: 312€ 
Ilustración 112: Coste ecónomico en hardware 
Se necesitan tres perfiles distintos de ingenieros informáticos para llevar a cabo el producto 
software: 
 Analista: la función de este cargo es, en esencia, determinar que debe hacer el sistema 
para cumplir con las necesidades del cliente realizando la especificación apropiada. 
 Diseñador: el trabajo realizado por el analista pasa a este profesional para indicar 
como debe ser desarrollado el sistema a través de su diseño(arquitectura del software, 
tecnologías software a usar, etc.) 
 Programador: finalmente, a partir del trabajo realizado por el diseñador, el 
programador implementa físicamente el sistema mediante un lenguaje de 
programación concreto. Adicionalmente se encarga de conectar y configurar el 
hardware a nivel software. 
A continuación se muestra una tabla de tareas necesarias para desarrollar el producto 
software que indica que perfil de los antes mencionados debe hacerse cargo y las horas 
necesarias para llevar a cabo dicha tarea: 




Tarea Perfil Horas 
Conocer proceso productivo de la planta de CREA Analista 10 
Análisis de requisitos del cliente Analista 20 
Estudio de alternativas que cumplan con los requisitos 
del cliente 
Analista 15 
Especificación software: Analista 30 
Modelo de casos de uso Analista 15 
Modelo de comportamiento del sistema Analista 5 
Modelo conceptual Analista 10 
Diseño software: Diseñador 45 
Selección Patrón Arquitectónico y patrones                
de diseño 
Diseñador 5 
Aplicación patrones a especificación software y 
diagramas de secuencia 
Diseñador 25 
Elaboración del modelo conceptual resultante Diseñador 15 
Implementación: Programador 140 
Elaboración del código Programador 120 
Configuración Interna del Módem GSM Programador 5 
Configuración  Conversor Serie-TCP/IP Programador 5 
Testeo Programador 40 
Implantación en CRE-A Programador 10 
Tabla 7: Coste en tiempo del desarrollo del sistema de alarmas 
Finalmente se resume en una tabla el cómputo total de horas y se halla el precio total. El 
precio por hora ha sido asignado en función del cargo del trabajador suponiendo que éste 
posee una experiencia avanzada en su cargo.  
Perfil Precio por hora (€) Horas necesarias Precio por perfil (€) 
Analista 40 75 3000 
Diseñador 45 50 2250 
Programador 25 180 4500 
  Total: 9750€ 
Tabla 8: Coste económico del desarrollo del sistema de alarmas 




Obsérvese en primer lugar, la gran diferencia de precio entre la parte hardware y software. La 
relación entre uno y otro es de aproximadamente 1:30, es decir el precio del software es 30 
veces mayor que el del hardware  No obstante, hay que valorar (tal y como se ha indicado al 
inicio del documento) que uno de los objetivos más importantes del proyecto es que el 
software sea genérico y fácilmente cambiable para poder ser implantado en otras plantas de 
producción automatizadas.  
De esta manera, cuando se deba instalar un sistema de alarmas en otra empresa, Sicma21 no 
repercutirá gastos en cuanto a la parte software sino que simplemente tendrá el coste añadido 
de la parte física. 
El siguiente gráfico muestra la relación existente entre el precio del hardware y del software 
en función del número de instalaciones realizadas. Obsérvese que realizando 10 instalaciones 
el precio del software por instalaciones se reduce hasta los 975€. 
Si se efectúan aproximadamente 30 instalaciones el precio del hardware y del software por 
instalación es el mismo, y si se realizan incluso más, el precio del software se sitúa por debajo 
del precio del hardware.  
 
Tabla 9: Gráfica relación económica Hardware-Software 
No obstante, se recuerda al lector que el presupuesto aquí mostrado no se corresponde con la 
realidad puesto que no ha sido realizado por ingenieros sino como proyecto de final de 
carrera, por lo que el software se amortiza con un número menor de instalaciones. 









10  Planificación 
La realización de este proyecto ha llevado prácticamente un año de trabajo. Concretamente 
desde febrero del 2010 hasta enero del presente año. 
Los inicios fueron dedicados a aprender y a formarme en el ámbito de la informática en el que 
debía trabajar, es decir, la informática industrial. Para ello realicé un curso de 25 horas de 
programación de PLC’s en la fábrica de café Marcilla y ayude a un encargado de CRE-A a 
simular una línea de producción con las herramientas software adecuadas.  
Pasado este periodo, y gracias además de haber cursado la asignatura de la FIB Sistemas 
Informáticos para la Automatización, me sentí preparado para dar los primeros pasos en el 
desarrollo del proyecto. 
El primer paso fue conocer el proceso productivo de CRE-A, y a tal efecto, uno de los 
encargados de la empresa me lo explicó detalladamente. 
Posteriormente, Sicma21 me mostró el diseño de la depuradora de aguas para yo poder 
contextualizar así mi sistema de alarmas. 
Dado que el proyecto es de aplicación real, el sistema no fue realmente definido y concretado 
hasta julio. De hecho, hasta el momento, tan solo se sabía que el sistema debía ser capaz de 
enviar notificaciones mediante tecnología GSM. Por ello, hasta el mencionado mes me 
encargué de recopilar información sobre el funcionamiento de los módems GSM, 
concretamente del modelo escogido) y construí la maqueta hardware. 
Una vez conocidos los requisitos exactos del cliente (a finales de julio) procedí a realizar el 
sistema software siguiendo el proceso de ingeniería aprendido en la facultad: especificación, 
diseño, implementación, testeo…). Sin duda este fue el trabajo más laborioso de todo el 
proyecto y no fue finalizado hasta diciembre.  
Finalmente, el proyecto entero fue implantado en la planta de producción de CRE-A y se 
realizó una demostración de funcionamiento al cliente.  
Durante la realización del proyecto se fueron guardando toda la bibliografía utilizada para 
poder facilitar el desarrollo de la memoria, que duró algo más de un mes. 
A continuación se puede observar un diagrama de Gantt que muestra más en detalle lo recién 
comentado así como el número de horas dedicadas a cada tarea. 
 Ilustración 113: Diagrama de Gantt  de la planificación del proyecto 
  
11 Conclusión 
El hecho de enfrentarme a un proyecto real me ha permitido observar las diferencias 
existentes respecto a los proyectos docentes, a los cuales yo estaba acostumbrado. Si bien es 
cierto que en ambos tipos se ha de trabajar mucho, en la vida real el trabajo a realizar no está 
tan bien definido inicialmente y en consecuencia los imprevistos son mayores, de modo que en 
la mayoría de los casos provocan el tener que deshacer parte del trabajo hecho para tomar 
otro rumbo en el desarrollo. Además, el hecho de que no exista la figura de un profesor que a 
priori haya acotado el trabajo a realizar implica que se pueden producir multitud de 
situaciones inesperadas que requieren de una mente ingeniosa para ser solventadas. 
La realización de este proyecto me ha aportado una formación sólida en el ámbito de la 
informática industrial. He podido valorar la gran potencia de la informática aplicada en los 
procesos de producción donde, por ejemplo, el valor de un simple sensor puede ser 
consultado desde cualquier punto del planeta a través de un móvil o de una cuenta de correo.  
Personalmente opino que la informática industrial es muy atractiva pues, a diferencia de la 
mayoría de las otras ramas que posee, ésta suele trabajar e interactuar con varios dispositivos 
o máquinas simultáneamente y por ello los resultados suelen ser vistosos.  
Para terminar, debo comentar que, a pesar de que las mejoras en los procesos de producción 
son significativas cuando se aplica la informática, queda mucho trabajo aún por hacer 
informáticamente en la industria. Quizá peque de iluso, pero bajo mi parecer llegará el día en 
que los procesos de producción estén tan automatizados que no requerirán prácticamente la 
atención humana. Y la pregunta es: ¿Nos conviene eso? 
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13 Anexo  
13.1 Glosario: 
 GSM (Global System for Mobile Communications): es el sistema de teléfono móvil digital 
más utilizado y el estándar de facto para teléfonos móviles en Europa. 
Definido originalmente como estándar Europeo abierto para que una red digital de 
teléfono móvil soporte voz, datos, mensajes de texto y roaming en varios países. El GSM es 
ahora uno de los estándares digitales inalámbricos 2G más importantes del mundo. El GSM 
está presente en más de 160 países y según la asociación GSM, tienen el 70 por ciento del 
total del mercado móvil digital. 
 Bluetooth: es una especificación industrial para Redes Inalámbricas de Área Personal 
(WPANs) que posibilita la transmisión de voz y datos entre diferentes dispositivos 
mediante un enlace por radiofrecuencia 
 
 POP3 (Post Office Protocol): es un protocolo de red y tal como indica la traducción de si 
nombre su nombre lo indica (Protocolo de oficina de correos), permite recoger el correo 
electrónico en un servidor remoto (servidor POP). Es útil para las personas que no están 
permanentemente conectadas a Internet, ya que así pueden consultar sus correos 
electrónicos recibidos una vez desconectados de la red. 
 
 IMAP4 (Internet Message Access Protocol): es un protocolo de red de acceso a mensajes 
electrónicos almacenados en un servidor. Es bastante más complejo que POP3 y una de las 
ventajas más importantes que ofrece es que permite visualizar los mensajes de manera 
remota en el servidor de correo sin necesidad de descargarlos a la máquina local 
 
 SMTP (Simple Mail Transfer Protocol): es un protocolo de red basado en texto utilizado 
para el intercambio de mensajes de correo electrónico entre computadoras u otros 
dispositivos (PDA’s, teléfonos móviles, etc.). Es el estándar oficial de Internet. 
 
 MES (Manufacturing Execution System): dirigen y monitorizan los procesos de producción 
en la planta, incluyendo el trabajo manual o automático de informes, así como preguntas 
on-line y enlaces a las tareas que tienen lugar en la planta de producción. MES puede 
incluir uno o más enlaces a órdenes de trabajo, recepción de mercancías, transporte, 
control de calidad, mantenimiento, programación y otras tareas relacionadas.  




 XML (Extensible Markup Language): es un metalenguaje extensible de etiquetas 
desarrollado por el World Wide Web Consortium (W3C). Permite definir gramáticas y por 
lo tanto no es realmente un lenguaje en particular, sino una manera de definir lenguajes 
para diferentes necesidades. 
 
 Log: es un tipo fichero de texto simple que registra la información deseada. Los ficheros 
log suelen ser usados posteriormente para comprobar comportamientos del sistema que 
lo ha generado. 
 
 Spam: son los mensajes no solicitados, no deseados o de remitente no conocido, 
habitualmente de tipo publicitario, enviados en grandes cantidades (incluso masivas) que 
perjudican de alguna o varias maneras al receptor. La acción de enviar dichos mensajes se 
denomina spamming. 
 
 Toolkit: es un conjunto de utilidades desarrolladas para un tipo específico de trabajo. 
 
 Máquina virtual: es un software que emula a una computadora y puede ejecutar 
programas como si de una computadora real se tratara. Es usada usualmente como 
mecanismo de seguridad en las empresas, pues si se estropea el ordenador físico sobre el 
que corre, se puede desplegar a otro ordenador. 
 
 Router: es un dispositivo de red que permite la interconexión entre distintas redes 
 
 Switch: es un dispositivo de red que permite la interconexión entre máquinas de una 
misma red. 
 
 Raíl DIN: es una barra de metal normalizada de 35 mm de ancho con una sección 
transversal en forma de sombrero. Es muy usado para el montaje de elementos eléctricos 
de protección y mando, tanto en aplicaciones industriales como en viviendas. 
 SIM: es una tarjeta inteligente desmontable usada en teléfonos móviles y módems USB. 
Las tarjetas SIM almacenan de forma segura la clave de servicio del suscriptor usada para 
identificarse ante la red, de forma que sea posible cambiar la línea de un terminal a otro 
simplemente cambiando la tarjeta. El uso de la tarjeta SIM es obligatorio en las redes GSM. 
 
 




13.2 Juego de comandos AT del Módem GSM MTX-IND65 
AT Command Description 
+++ Switch from data mode to command mode 
^SSTN  SAT Notification  
A/  Repeat previous command line  
AT&C  Set Data Carrier Detect (DCD) Line mode  
AT&D  Set circuit Data Terminal Ready (DTR) function mode  
AT&F  Set all current parameters to manufacturer defaults  
AT&S  Set circuit Data Set Ready (DSR) function mode  
AT&V  Display current configuration  
AT&W  Stores current configuration to user defined profile  
AT+CACM  Accumulated call meter (ACM) reset or query  
AT+CALA  Set alarm time  
AT+CAMM  Accumulated call meter maximum (ACMmax) set or query  
AT+CAOC  Advice of Charge information  
AT+CBST  Select bearer service type  
AT+CCFC  Call forwarding number and conditions control  
AT+CCLK  Real Time Clock  
AT+CCUG  Closed User Group  
AT+CCWA  Call Waiting  
AT+CEER  Extended Error Report  
AT+CFUN  Set phone functionality  
AT+CGACT  PDP context activate or deactivate  
AT+CGANS  Manual response to a network request for PDP context activation  
AT+CGATT  GPRS attach or detach  
AT+CGAUTO  Automatic response to a network request for PDP context activation  
AT+CGDATA  Enter data state  
AT+CGDCONT  Define PDP Context  
AT+CGEQMIN  3G Quality of Service Profile (Minimum acceptable)  
AT+CGEQREQ  3G Quality of Service Profile (Requested)  
AT+CGMI  Request manufacturer identification  
AT+CGMM  Request model identification  




AT+CGMR  Request revision identification of software status  
AT+CGPADDR  Show PDP address  
AT+CGQMIN  Quality of Service Profile (Minimum acceptable)  
AT+CGQREQ  Quality of Service Profile (Requested)  
AT+CGREG  GPRS Network Registration Status  
AT+CGSMS  Select service for MO SMS messages  
AT+CGSN  Request International Mobile Equipment Identity (IMEI)  
AT+CHLD  Call Hold and Multiparty  
AT+CHUP  Hang up call  
AT+CIMI  Request International Mobile Subscriber Identity (IMSI)  
AT+CIND  Indicator control  
AT+CLCC  List current calls of ME  
AT+CLCK  Facility lock  
AT+CLIP  Calling Line Identification Presentation  
AT+CLIR  Calling line identification restriction  
AT+CLVL  Loudspeaker volume level  
AT+CMEE  Mobile Equipment Error Message Format  
AT+CMER  Mobile Equipment Event Reporting  
AT+CMGC  Send an SMS command  
AT+CMGD  Delete short message  
AT+CMGF  Select SMS message format  
AT+CMGL  List SMS messages from preferred store  
AT+CMGR  Read SMS messages  
AT+CMGS  Send Short Message  
AT+CMGW  Write Short Messages to Memory  
AT+CMSS  Send short messages from storage  
AT+CMUT  Mute control  
AT+CMUX  Enter multiplex mode  
AT+CNMA  New Message Acknowledgement to ME/TE, only phase 2+  
AT+CNMI  New short Message Indication  
AT+CNUM  Read own numbers  
AT+COLP  Connected Line Identification Presentation  
AT+COPN  Read operator names  




AT+COPS  Operator Selection  
AT+CPAS  Mobile equipment activity status  
AT+CPBR  Read from Phonebook  
AT+CPBS  Select phonebook memory storage  
AT+CPBW  Write into Phonebook  
AT+CPIN  PIN Authentication  
AT+CPIN2  PIN2 Authentication  
AT+CPMS  Preferred SMS message storage  
AT+CPOL  Preferred Operator List  
AT+CPUC  Price per unit and currency table  
AT+CPWD  Change Password  
AT+CR  Service reporting control  
AT+CRC  Set Cellular Result Codes for incoming call indication  
AT+CREG  Network registration  
AT+CRLP  
Select radio link protocol parameters for originated non- transparent 
data calls  
AT+CRSM  Restricted SIM Access  
AT+CSCA  SMS Service Center Address  
AT+CSCB  Select Cell Broadcast Message Indication  
AT+CSCS  Select TE character set  
AT+CSDH  Show SMS text mode parameters  
AT+CSMP  Set SMS text Mode Parameters  
AT+CSMS  Select Message Service  
AT+CSNS  Single Numbering Scheme  
AT+CSQ  Signal quality  
AT+CSSN  Supplementary service notifications  
AT+CUSD  Supplementary service notifications  
AT+CXXCID  Display card ID  
AT+FCLASS  Fax: Select, read or test service class  
AT+FRH  Receive Data Using HDLC Framing  
AT+FRM  Receive Data  
AT+FRS  Receive Silence  
AT+FTH  Transmit Data Using HDLC Framing  
AT+FTM  Transmit Data  




AT+FTS  Stop Transmission and Wait  
AT+GCAP  Request complete TA capabilities list  
AT+GMI  Request manufacturer identification  
AT+GMM  Request model identification  
AT+GMR  Request revision identification of software status  
AT+GSN  Request International Mobile Equipment Identity (IMEI)  
AT+ICF  Serial Interface Character Framing  
AT+IFC  Set Flow Control separately for data directions  
AT+ILRR  Set TE-TA local rate reporting  
AT+IPR  Set fixed local rate  
AT+VTD  Tone duration  
AT+VTS  DTMF and tone generation  
AT+WS46  Select wireless network  
AT\Q  Flow control  
AT\V  Set CONNECT result code format  
AT^MONI  Monitor idle mode and dedicated mode  
AT^MONP  Monitor neighbour cells  
AT^SAADC  Show ADC Adjustment Values  
AT^SACM  Advice of charge and query of ACM and ACMmax  
AT^SAIC  Audio Interface Configuration  
AT^SALS  Alternate Line Service  
AT^SBC  Battery Charge Control  
AT^SBV  Battery/Supply Voltage  
AT^SCCNT  Configure Pulse Counter  
AT^SCFG  Extended Configuration Settings  
AT^SCID  Display SIM card identification number  
AT^SCKS  Query SIM and Chip Card Holder Status  
AT^SCML  List Concatenated Short Messages from preferred store  
AT^SCMR  Read Concatenated Short Messages  
AT^SCMS  Send Concatenated Short Messages  
AT^SCMW  Write Concatenated Short Messages to Memory  
AT^SCNI  List Call Number Information  
AT^SCPIN  Pin Configuration  




AT^SCPOL  Polling Configuration  
AT^SCPORT  Port Configuration  
AT^SCSL  Customer SIM Lock  
AT^SCTM  
Set critical operating temperature presentation mode or query 
temperature  
AT^SDLD  Delete the 'last number redial' memory  
AT^SDPORT  Delete a Port Configuration  
AT^SFDL  Enter Firmware Download Mode  
AT^SFNUR  Select the fixed network user rate  
AT^SGACT  Query all PDP context activations  
AT^SGAUTH  Set type of authentication for PPP connection  
AT^SGCONF  Configuration of GPRS related Parameters  
AT^SGIO  Get IO state of a specified pin or port  
AT^SHOM  Display Homezone  
AT^SHUP  Hang up call(s) indicating a specific GSM04.08 release cause  
AT^SICC  Internet Connection Close  
AT^SICI  Internet Connection Information  
AT^SICO  Internet Connection Open  
AT^SICS  Internet Connection Setup Profile  
AT^SIND  Extended Indicator Control  
AT^SISC  Internet Service Close  
AT^SISE  Internet Service Error Report  
AT^SISI  Internet Service Information  
AT^SISO  Internet Service Open  
AT^SISR  Internet Service Read Data  
AT^SISS  Internet Service Setup Profile  
AT^SISW  Internet Service Write Data  
AT^SISX  Internet Service Execution  
AT^SJNET  Set Dialup Network Access Parameters  
AT^SJOTAP  Over The Air Application Provisioning  
AT^SJRA  Run Java Application  
AT^SJSEC  Write Binary Java Security Data  
AT^SLCC  Cinterion defined command to list current calls of ME  
AT^SLCD  Display Last Call Duration  




AT^SLCK  Facility lock  
AT^SLMS  List SMS Memory Storage  
AT^SM20  Set M20 compatibility mode  
AT^SMGL  
List Short Messages from preferred store without setting status to REC 
READ  
AT^SMGO  Set or query SMS overflow presentation mode or query SMS overflow  
AT^SMGR  Read short message without setting status to REC READ  
AT^SMONC  Cell Monitoring  
AT^SMOND  Cell Monitoring  
AT^SMONG  GPRS Monitor  
AT^SMSO  Switch off mobile station  
AT^SNFA  Set or query of microphone attenuation  
AT^SNFD  Set audio parameters to manufacturer default values  
AT^SNFI  Set microphone path parameters  
AT^SNFM  Set microphone audio path and power supply  
AT^SNFO  Set audio output (= loudspeaker path) parameter  
AT^SNFPT  Set progress tones  
AT^SNFS  Select audio hardware set  
AT^SNFTTY  Signal TTY/CTM audio mode capability  
AT^SNFV  Set loudspeaker volume  
AT^SNFW  Write audio setting in non-volatile store  
AT^SOPS  Extended Operator Selection  
AT^SPBC  Find first matching entry in sorted phonebook  
AT^SPBD  Purge phonebook memory storage  
AT^SPBG  Display phonebook entries in alphabetical order  
AT^SPBS  Step through the selected phonebook alphabetically  
AT^SPIC  Display PIN counter  
AT^SPIO  General Purpose IO Driver Open/Close  
AT^SPLM  Read the PLMN list  
AT^SPLR  Read entry from the preferred operators list  
AT^SPLW  Write an entry to the preferred operators list  
AT^SPWD  Change Password  
AT^SRADC  Configure and Read ADC Measurement  
AT^SRSA  Remote SIM Access Activation  




AT^SRSM  Remote SIM Access Message  
AT^SRTC  Ring tone configuration  
AT^SSCNT  Start and Stop Pulse Counter  
AT^SSCONF  SMS Command Configuration  
AT^SSDA  Set SMS Display Availability  
AT^SSET  Indicate SIM data ready  
AT^SSIO  Set IO state of a specified pin or port  
AT^SSMSS  Set Short Message Storage Sequence  
AT^SSPI  Serial Protocol Interface  
AT^SSTA  SAT Interface Activation  
AT^SSTGI  SAT Get Information  
AT^SSTR  SAT Response  
AT^SSYNC  Configure SYNC Pin  
AT^STCD  Display Total Call Duration  
AT^STPB  Transmit Parity Bit (for 7E1 and 7O1 only)  
AT^SWDAC  Configure and Read PWM Signal for DAC  
AT^SXSM  Extended SIM Access  
ATA  Answer a call  
ATA  Manual response to a network request for PDP context activation  
ATD  Mobile originated call to specified number  
ATD*98#  Request GPRS IP service  
ATD*99#  Request GPRS service  
ATD><mem><n>  Mobile originated call using specific memory and index number  
ATD><n>  Mobile originated call from active memory using index number  
ATD><str>  Mobile originated call from active memory using corresponding field -  
ATDI  Mobile originated call to ISDN number  
ATDL  Redial last number used  
ATE  Enable command echo  
ATH  Disconnect existing connection  
ATH  Manual rejection of a network request for PDP context activation  
ATI  Display product identification information  
ATL  Set monitor speaker loudness  
ATM  Set monitor speaker mode  




ATO  Switch from command mode to data mode / PPP online mode  
ATP  Select pulse dialing  
ATQ  Set result code presentation mode  
ATS0  Set number of rings before automatically answering a call  
ATS0  Automatic response to a network request for PDP context activation  
ATS10  Set disconnect delay after indicating the absence of data carrier  
ATS18  Extended call release report  
ATS3  Set command line termination character  
ATS4  Set response formatting character  
ATS5  Write command line editing character  
ATS6  Set pause before blind dialing  
ATS7  Set number of seconds to wait for connection completion  
ATS8  Set number of seconds to wait for comma dialing modifier  
ATT  Select tone dialing  
ATV  Set result code format mode  
ATX  Set CONNECT result code format and call monitoring  
ATZ  Set all current parameters to user defined profile  
Tabla 10: Juego de comandos AT del módem GSM MTX-IND 65i 
